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Resum executiu

Aquest document respon a una peticié del Consell
Assessor del Parlament sobre Ciencia i Tecnologia
(CAPCIT) amb I'objectiu de fer un informe sobre ciber-
seguretat i privadesa per al Parlament de Catalunya.
Aquest informe no pretén donar informacié exhaustiva
ni rigorosa sota un punt de vista analitic dels diferents
tipus d’atacs i mecanismes per a protegir-nos, sind que
intenta oferir una visid general que no requereixi una
formacié especifica en I'ambit de les enginyeries de les
TIC.

El document s’estructura en dos grans blocs: el primer
corresponent a la ciberseguretat i el segon adrecat a la
privadesa. Posteriorment s’afegeix una guia de bones
practiques i unes conclusions.

Respecte al bloc de ciberseguretat, es fa una classi-
ficacio dels tipus d’atacs més comuns (enginyeria so-
cial, vulnerabilitats a les aplicacions, APT, programari
de segrest) indicant les caracteristiques, I'impacte i els
mecanismes per a poder mitigar aquests atacs. També
s’ha afegit a peticid del sollicitant informacié de l'atac
Pegasus.

Respecte al bloc de privadesa, en primer lloc s’ha es-
tablert una classificacié de les dades en funcid de la
seva sensibilitat i s’ha introduit de forma senzilla les tec-
nologies que es fan servir per a protegir la privadesa.

Posteriorment s’ha indicat quines d’aquestes tecnologi-
es s’han de fer servir en les diferents etapes del cicle
de vida de la informacio¢. Finalment s’indica quines son
les lleis que permeten regular la privadesa en el nostre
entorn.

Introduccid

La ciberseguretat consisteix en la proteccio de siste-
mes, xarxes i dades digitals contra atacs informatics.
Es tracta d’'una disciplina critica i indispensable que
protegeix les nostres dades, la nostra privadesa i la
nostra societat en conjunt. Els atacs a la cibersegure-
tat poden ser realitzats per una amplia gamma d’ac-
tors, inclosos hackers é&tics, ciberdelinqtients, grups de
hackers estatals i altres. Aixi doncs, la ciberseguretat
esdevé una necessitat vital per a empreses, governs i
individus.

La societat actual depén cada vegada més de les TIC
i aix0 obliga a posar més focus en la resiliencia. Men-
tre que la ciberseguretat tradicional es focalitza en
protegir la informacid, la ciberresiliencia, entesa com
'habilitat per a preparar-se, respondre i recuperar-se
d’un ciberatac, sera basica per a limitar I'impacte dels
ciberatacs i garantir la continuitat dels serveis essen-
cials.



La ciberseguretat és una responsabilitat comparti-
da: tant els individus com les organitzacions han de
prendre mesures per a protegir-se dels atacs infor-
matics. La despesa mundial en ciberseguretat durant
el 2022 ha estat superior a 260.000 milions d’euros i
s’espera que tingui un creixement del 15% anual fins
al 2025. Laugment dels pressupostos en cibersegu-
retat és consequléencia de la rellevancia que aquest
ambit esta assolint en el desenvolupament de la so-
cietat digital.

Un ciberatac és una accioé o série d’accions realitzades
per un atacant amb l'objectiu de comprometre o da-
nyar un sistema informatic, una xarxa, un dispositiu 0
les dades que s’hi emmagatzemen. Existeixen diversos
tipus de classificacions de ciberatacs en funcié de 'ob-
jectiu, metodologia o el seu impacte. Segons I'objectiu
aquests atacs poden tenir diverses finalitats, com l'ac-
cés no autoritzat, el robatori d’'informacio, el sabotatge o
destruccié de dades, la denegacio de servei, entre d’al-
tres. Malauradament, cap sistema és immune als atacs.
Qualsevol entitat que gestioni, transmeti, emmagatzemi
o manipuli dades d’alguna altra manera ha d'instituir i
fer complir mecanismes per a monitorar el seu entorn
informatic, identificar vulnerabilitats i tancar els forats de
seguretat tan aviat com sigui possible. Perd no només
les institucions han de prendre mesures per a vetllar per
la ciberseguretat; a nivell individual també es poden fer
una serie d’accions per a protegir les dades i dispositius,
com poden ser utilitzar contrasenyes fortes i Uniques,
mantenir el programari actualitzat, evitar fer clic en en-
llagcos o obrir fitxers de fonts desconegudes, utilitzar un
programa antivirus de confianga i ser conscient dels ris-
cos de la ciberseguretat.

Una disciplina complementaria a la ciberseguretat i inti-
mament lligada és la privadesa. La privadesa és el dret
d’'una persona a controlar la informacié sobre ella ma-
teixa. Aquest dret inclou el dret a decidir qui té accés a
la informacié personal, com s'utilitza i si s’ha de com-
partir. La privadesa és un dret fonamental que protegeix
la llibertat, la seguretat i la dignitat de les persones en
un moén cada vegada més digital i connectat. Mantenir
l'equilibri entre la utilitzacié de dades per a fins legitims i
la protecci6 de la privadesa és un repte important per a
la societat actual.

La privadesa és important per una série de raons. En
primer lloc, permet als individus protegir la seva intimitat.
En segon lloc, promou la llibertat d’expressio. En tercer
lloc, protegeix els drets humans basics, com ara el dret
a la llibertat d’opinio i el dret a la proteccié contra la dis-
criminacio. La privadesa es pot veure amenacada per la
recollida i comparticié de dades entre entitats, la venda

de dades personals a tercers i els atacs informatics que
poden robar dades personals.

Hi ha una serie de lleis i regulacions de privadesa que
protegeixen els drets de privadesa de les persones, que
estableixen requisits per a les entitats sobre com poden
recopilar, utilitzar i compartir dades personals.

Tipus d’atacs més comuns

En l'actualitat la diversitat dels atacs existents és molt di-
versa, i cada cop, més complexa, ja que, a mesura que
els sistemes de proteccié van millorant, els atacants es
van professionalitzant i dediquen ingents quantitats de
temps a formar-se i a aprofitar el minim error per a poder
realitzar els seus actes cibercriminals. Molts d’aquests
atacants s’han professionalitzat fins al punt de crear es-
tructures i sistemes de gestié propies de regims militars
o empresarials.! Aixi doncs, ens trobem davant d’'una
nova era, on el cibercrim organitzat s’ha de prendre molt
seriosament.

Tot i aquest avang que ha sofert el cibercrim cal remar-
car que generalment es poden observar patrons repe-
tibles en els atacs, per la qual cosa a la practica de la
gran diversitat existent s'acaben trobant atacs relativa-
ment similars.

Aixi, encara avui dia els tipus d’atacs més usats estan
basats en enginyeria social i en errades de seguretat
a les aplicacions utilitzades. Per aix0 aquest capitol se
centra en la descripci6 dels atacs per enginyeria social,
per continuar amb una detallada explicacié dels atacs
causats per vulnerabilitats del programari, passant des-
prés la discussio sobre dues derivades d’aquests atacs
més basics, els atacs amb programari de segrest i Pega-
sus, que no deixen de ser una combinacié dels anteriors.

Enginyeria social

Tot i que en una primera instancia es podria pensar que
I'enginyeria social no és un atac, en realitat els efectes
que pot aconseguir fa que s’hagi de replantejar aquesta
premissa. Amb enginyeria social s'aconsegueix violar un
dels primers pilars de la ciberseguretat, la privacitat, i
aixo s'aconsegueix a través d’'un dels punts més impor-
tants quan es parla d’entorns cibersegurs, la recollida
d’informacié de la victima.

Que és doncs I'enginyeria social? Es I'atac pel qual s’en-
ganya la victima a través de trucs psicologics per, a tra-
vés d’'una falsa sensaci¢ d’'urgéncia, revelar informacio
sensible o forgar la victima a compensar economica-
ment I'atacant.

1. https:/www.kelacyber.com/wp-content/uploads/2022/03/KELA-Intelligence-Report-Contil eaks-1.pdf
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Lenginyeria social és considerada un dels vectors d’atac
més comuns actualment; tant és aixi que I'enginyeria
social es considera I'atac més utilitzat durant el 2022,
especialment amb una de les formes més comunes,
el phishing, que s’estima que causa el 33% del total
d’atacs realitzats. Cal esmentar que I'enginyeria social
rarament és el fi d'un atac, més aviat n'és el mitja, per a
posteriorment poder obtenir un redit d’aquesta informa-
ci6 obtinguda.

En general un atacant buscara informacio personal d’al-
gu per tal de:

— Impersonar la victima per tal de lucrar-se’'n econo-
micament o bé per a poder utilitzar-la com a palanca
per a aconseguir més informacié d’algu altre.

— Aconseguir que la victima realitzi alguna acci6, com
ara una transferencia bancaria o atorgar permis per a
permetre que l'atacant pugui realitzar alguna opera-
Cio, generalment economica.

Caracteristiques i impacte

Hi ha molts tipus i variants d’enginyeria social depenent
del mecanisme utilitzat per a guanyar-se la confianga de
la victima i aixi aconseguir realitzar I'atac. Els mecanis-
mes més tipics son:

— Phishing: on I'atacant envia un missatge fent-se pas-
sar per algun conegut. El conegut pot ser algu de
la nostra agenda de contactes, pero també pot ser
algun proveidor de serveis. En aquesta categoria son
coneguts? els missatges fent-se passar per una enti-
tat bancaria, alguna empresa de lliurament de mer-
caderies 0 una oficina de correus.

Hi ha diversos tipus de phishing i cada cop son més
evolucionats. El més perillés és Spear Phishing, on
l'atacant previament fa una analisi exhaustiva de la
victima o la seva organitzacio, i crea llavors un mis-
satge personalitzat, inclis suplantant algd conegut
de la victima, que és molt més creible que un cor-
reu generic d’alguna entitat externa. Tenim exemples
coneguts d’aquest tipus d’atacs com el que va sofrir
'Ajuntament de Barcelona, on, a través de la imper-
sonacié d’un proveidor, es va aconseguir canviar el
numero de compte dels seus pagaments per un con-
trolat per un atacant, aconseguint desviar aproxima-
dament uns 350.000 euros.

— Whaling: és una variant del phishing molt comuna
on l'objectiu son els directius d’empreses o caps
politics. En aquest cas I'atacant, a través del correu
electronic, es fa passar per un altre executiu o politic
d’alt rang d’una altra entitat. El missatge generalment

conté alguna emergéncia falsa o una gran oportuni-
tat que durara poc temps i que requereix una accio
rapida de la victima. Generalment I'objectiu és acon-
seguir informacio sensible.

— Honey trap: aquesta variant tipicament utilitza xarxes
socials conegudes, com ara Instagram, WhatsApp o
Telegram. Lobjectiu és enviar un missatge imperso-
nant algu que vol mantenir una relacié sentimental, i,
un cop guanyada la confianga, demanar algun tipus
d’ajut immediat a través d’un problema inventat, de-
manant urgencia per tal de no donar temps a pensar
en la veracitat del missatge.

— Baiting: I'objectiu en aquest cas és obtenir informa-
cio sensible de la victima, per aixd es busca que la
victima ompli algun questionari o document amb
aquesta informacié o la redirigeix a una pagina de
login de Google o Microsoft falses per a robar-li les
credencials.

— Pretexting: I'atacant crea un escenari fictici, per
exemple pretenent ser del servei tecnic d’alguna em-
presa i dient que per a poder arreglar un problema,
també fictici, en qué la victima ha de proporcionar
dades personals, com ara targetes de credit o con-
trasenyes, per tal de poder continuar utilitzant un
servei.

Limpacte que tenen aquest tipus d’atacs és dificiiment
quantificable, principalment perqué moltes de les victi-
mes, 0 bé per vergonya o bé per falta d’informacio, no
denuncien I'acte. Tot i aixi, com es pot observar a l'infor-
me de I'Internet Crime Complaint Center (IC3), es calcu-
la que durant el 2022 es van realitzar més de 300.000
atacs.

A banda d’aix0 i com a punt critic dels atacs per engi-
nyeria social, cal esmentar que és un dels vectors d’atac
més habituals per grups de ciberdelinglents organitzats
per tal d’aconseguir un accés inicial dins d’'un sistema.
Un cop dins mira d’expandir-se a tota la xarxa abans de
realitzar un atac coordinat contra la victima. Un exemple
d’aixo el tenim en l'atac que va sofrir la Universitat Au-
tonoma de Barcelona, on els atacants inicialment van
utilitzar phishing per a aconseguir les credencials d’'un
empleat per a posteriorment realitzar un atac amb pro-
gramari de segrest.

Com mitigar els atacs per enginyeria social

Hi ha diverses formes de poder mitigar, o almenys mi-
nimitzar, I'impacte d’aquest tipus d’atacs, pero aixo
sempre implica dos pilars fonamentals: per una ban-
da, és necessari disposar de les eines tecnologiques

2. Campahas de suplantacion de entidades bancarias con falsos cargos y bloqueo de cuentas
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necessaries, generalment aplicatius de monitoratge
de la seguretat dels nostres sistemes, perd també, i
igualment important, conscienciant els empleats i els
usuaris dels nostres sistemes de com actuar i com
detectar aquest tipus de frau. Aquesta conscienciacio
generalment passa per proporcionar als empleats cur-
sos de ciberseguretat amb casos practics per a poder
observar de primera ma el funcionament d’aquest ti-
pus d’atacs.

Aqguesta conscienciacioé generalment passa per la veri-
ficacié d’una llista de punts a considerar abans de pu-
blicar qualsevol tipus d’informacio a la xarxa. Els més
importants son:

— Determinar si el correu rebut és de l'interlocutor que
diu ser. Per aix0 es recomana observar amb detall
el domini des del qual s’ha enviat el correu. Aixo és,
des de la «@» del correu fins al final: alla s’ha de veu-
re exactament el domini esperat, sense cap error ni
lletra diferent al que hauria de ser (no és el mateix
user@microsoft.com que user@micosoft.com).

— Sospitar de qualsevol interlocucio, especialment si
no es coneix I'emissor del missatge.

— Evitar descarregar adjunts dels correus quan vinguin
de fonts desconegudes i continguin aplicacions. Per
a saber si un adjunt és una aplicacio, cal veure el ti-
pus de fitxer. Les aplicacions son: fitxers EXE, MSI i
inclus VBA.

— Assegurar-se de la correccio dels enllagos dels cor-
reus. Aixo s’ha d’observar passant el ratoli per sobre
de lenllag i veure quin és el domini al qual portara
I'enllac: s’ha d’inspeccionar que el domini apunti cap
alla on toca. Per a fer-ho cal observar tot el contingut
de la URL, especialment des de «https:/» fins a la
primera «/» del nom; aixi, el domini de la URL https:/
www.gencat.cat.in/noticies/2023-07-22/ no apunta a
la web de la Generalitat. Per aixd es recomana que,
en comptes de clicar als enllagos, s’accedeixi a la pa-
gina web teclejant directament al navegador la pagi-
na gue es vol visitar.

— Verificar la identitat de I'interlocutor a través de me-
todes alternatius, com ara amb una trucada telefoni-
ca o validant la llibreta de direccions.

Per tal de poder fer-se una idea de la conscienciacio
dels empleats o usuaris de les TIC convé de tant en
tant fer campanyes d’atacs de phishing controlats per
a permetre que els empleats aprenguin a detectar-los i
a actuar en consequéncia, sobretot creant un clima en
que es pugui reportar lliurement si algun atac d’aques-
tes caracteristiques s’ha produit, sense represalies per a
la possible victima, que pot amagar el fet per vergonya o
per por a consequencies disciplinaries.

Atacs causats per vulnerabilitats a les
aplicacions

Amb la gran quantitat de dispositius que actualment
estan connectats a Internet, amb la gran quantitat de
programari que tenen, i 'enorme quantitat d’usuaris, és
normal que aquest programari pugui contenir errades.
Aquestes errades poden ser funcionals, on I'aplicacio
no actua com s’espera, perd d’altres poden ser sen-
zillament errors de programacié o configuracié que
no son perceptibles pels usuaris, perd que poden ser
aprofitats per un atacant malicios per a forgar que l'apli-
cacio es comporti de forma no esperada, i causar, aixi,
potencial exfiltracié d’informacié o permetre a I'atacant
prendre control dels recursos afectats.

Aquest segon grup d’errades es coneixen com a vulne-
rabilitats i son una enorme font d’atacs, especialment
amb aplicacions no actualitzades o aplicacions no vali-
dades que poden contenir molts d’aquests errors.

Caracteristiques

Si bé els atacs per enginyeria social impliquen una
accié per part d’'un o més usuaris, les vulnerabilitats
d’aplicacions, al contrari, es manifesten a través de fa-
llades d’'una aplicacié que permeten a I'atacant realit-
zar accions malicioses a I'equip de la victima, sigui un
mobil, un ordinador d’escriptori o el servidor hostatjat
en un centre de dades. Aix0 implica que molts cops
aquests tipus d’atacs no requereixen cap accio per part
de la victima. Només cal un atacant amb suficients co-
neixements tecnics i un equip vulnerable connectat a
la xarxa.

Procedéncia dels atacs

Generalment aquests atacs venen a través de dues vies:
através d’atacs automatics o bé a través d’atacs dirigits.

Atacs automatics

Un atac automatic fa referencia a aquells atacs en que
l'atacant, en comptes de buscar activament una victima
per a atacar-la, posa un sistema automatic que busca
errors coneguts al programari de totes les maquines
connectades a Internet. Aquest atac sistematic mira
d’identificar aquestes vulnerabilitats i un cop trobades
avisa I'atacant indicant la llista d’equips vulnerables que
s’han trobat. Un cop fet aix0, I'atacant aprofita aquesta
vulnerabilitat per a prendre control de I'equip que té el
programari vulnerable.

Com es pot observar, aquest tipus d’atacs no van diri-
gits a algu en particular, sind que van dirigits a usuaris
amb aplicacions vulnerables independentment de qui
son i que fan.
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Atacs dirigits

Un altre tipus molt important d’atacs que aprofiten er-
rors del programari és quan un atacant es fixa en una
victima i, un cop decidit a atacar-la, es fa una analisi per-
sonalitzada on s’estudien tots els seus recursos publics.
Un cop identificats tots, es veu el que es coneix com a
«superficie d’atac», que fa referencia al conjunt de recur-
s0s atacables d’un individu o empresa. Un cop identifi-
cada aquesta superficie d’atac, es fa un estudi de quin
sistema es fa servir i es prova de forma personalitzada
d’atacar cada un d’aquests recursos. En aquest punt es
posa a prova la seguretat i la configuracio de tota la in-
fraestructura que la victima té en el sistema.

Objectius aprofitant vulnerabilitats a les aplicacions

Si bé hi ha moltes possibles classificacions de formes
d’aprofitar-se de vulnerabilitats, una de les més relle-
vants és la que considera la victima de I'atac, que prin-
cipalment pot ser-ne un usuari final, o bé el propi servei
ofert per una empresa.

Atacs contra els usuaris

Generalment aquest tipus d’atacs es beneficien d’acci-
ons incorrectes realitzades per usuaris aprofitant pro-
blemes a I'aplicacié que fan servir. En aquesta categoria
es poden trobar, per exemple, problemes al navegador
0 bé problemes a aplicacions empresarials, com ara Mi-
crosoft Office o d'altres.

Aqui I'objectiu és fer que l'usuari realitzi alguna accio
que fa que I'aplicacio en questié es comporti de forma
incorrecta.

Un exemple classic és quan la victima obre un adjunt
que ha rebut d’un correu electronic. Aquest adjunt con-
té un document Word amb un contingut forjat per un
atacant que fa que l'aplicacié es comporti de forma
inadequada, per exemple, obrint una connexié cap a
I'exterior que permet a l'atacant prendre el control de
la maquina de la victima. Aix0 es coneix com a atac del
tipus backdoor.

Un altre cas classic és quan un atacant maliciés acon-
segueix que la victima obri un enllag amb el navegador,
que esta forjat de manera que permet robar les galetes
del navegador, la qual cosa, a la practica, vol dir que
I'atacant tindra accés a tots els recursos en linia a que la
victima accedeix des d’aquell navegador.

Com es pot observar, aquest tipus d’atacs, al contrari
del que s’ha presentat als atacs automatics, requereix
accions concretes per part dels usuaris.

3. https://www.opencve.io/cve?product=chrome&vendor=google

Per fer-nos una idea, des de la creacié del navegador
Google Chrome el 2009, se li han trobat un total de
3.243 vulnerabilitats,® de les quals, en els primers vuit
mesos del 2023, n’hi ha hagut un total de 31. Aix0 no
vol dir que aquest navegador estigui mal implementat, el
que vol dir és que és un dels més usats i, per tant, hi ha
molt interés a trobar-li errades que permetin als atacants
tenir exit en els seus atacs.

Atacs contra els serveis

En el cas d’'atacs realitzats contra serveis, I'objectiu ge-
neralment és aconseguir les dades que hi ha al darrere
del servei en particular, pero la gran diferencia amb els
atacs contra usuaris és que en aquest cas la victima no
ha de realitzar cap accio. El que procura I'atacant en
aquests casos és enviar dades invalides al servei o ana-
litzar-ne el funcionament buscant alguna mala configu-
racié que li permeti accedir al sistema.

’enviament de dades invalides acostuma a provocar un
mal funcionament de l'aplicacié que en segons quins
casos pot proporcionar accés total a I'atacant. Aquest
tipus de vulnerabilitats tenen el mateix impacte que les
dels atacs contra usuaris, en el sentit que soén errors de
programacié que es podrien arreglar. De nou, com més
coneguda i usada és una aplicacio, més errades s’hi tro-
ben i més impacte potencial tenen contra els nostres
sistemes.

Tenim exemples d’aquest tipus d’'atacs amb gestors de
contingut (coneguts com a Content Management Systems
- CMS), que son aplicacions que permeten la introduccio
de forma molt senzilla a pagines web per a gestionar-ne
el contingut per usuaris no experts. Aquests sistemes
sempre han estat el focus d’atacs, ja que estan presents
a gairebé tot arreu; un dels més famosos és WordPress,
del qual, des de la seva creacio el 2003, s’han reportat
un total de 6.830 vulnerabilitats diferents, algunes de
les quals han tingut impacte mediatic, com ara el cas dels
Papers de Panama,* que el 2016 va dur al que es coneix
com la filtracié periodistica més gran de la historia.

Tot i aixi, cal esmentar que, igual que amb els atacs
contra aplicacions d’'usuaris, les empreses al darrere
d’aquestes aplicacions, generalment, tenen equips de
desenvolupadors grans, dedicats exclusivament a arre-
glar aquestes errades en el minim temps possible.

Pel que fa a les errades a la configuracié del sistema,
tipicament es troben sistemes amb contrasenyes per
defecte o molt facils d’endevinar, pagines d’administra-
ci6 accessibles per tothom o bé serveis innecessaris
amb accés obert per a possibles atacants.

4, https://www.xataka.com/seguridad/un-plugin-de-wordpress-y-un-drupal-antiguo-causantes-de-la-filtracion-de-los-papeles-de-panama
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Tipus de vulnerabilitats per antiguitat

La darrera classificacié que es mostrara en aquest do-
cument és la classificacio de les vulnerabilitats segons
lantiguitat. Aix0 és especialment important, ja que, a la
practica, per a poder arreglar un problema, se n’ha de
conegixer 'existencia. Per aix0, en distingim dos tipus: les
vulnerabilitats conegudes — o «antigues»— i els atacs de
dia zero (0-day), que son les vulnerabilitats que enca-
ra no estan reportades i que, per tant, encara no son
conegudes pels desenvolupadors.

Vulnerabilitats conegudes

Hi ha equips d’empreses grans i conegudes, i altres ex-
perts freelance, que dediquen el seu temps a buscar
vulnerabilitats. Quan se’n troba una, aquesta és repor-
tada als desenvolupadors i se’ls dona un temps abans
de fer-la publica. Aquest procediment serveix, per una
banda, per a obligar els desenvolupadors a arreglar
els problemes i, per l'altra, donar-los prou temps per-
qué ningu que no conegui la vulnerabilitat pugui apro-
fitar-se’n mentre s’arregla. En qualsevol cas, arreglar la
vulnerabilitat no és suficient; falta que els administradors
de les aplicacions les actualitzin a la versié segura al
més aviat possible.

La base de dades de vulnerabilitats conegudes s’ano-
mena Common Vulnerabilities and Exposures (CVE)® i
és una llista realitzada per Mitre i finangada pel govern
dels Estats Units. Actualment té un total de 211.265 en-
trades de totes les aplicacions existents des de la crea-
ci6 de la base de dades, al setembre del 1999.

0-day

Si les vulnerabilitats conegudes i registrades poden dur-
nos molts problemes, amb els atacs de dia zero (0-day)
el problema és encara molt més gran, ja que, com ja
s’ha dit, els atacs de dia zero sén vulnerabilitats recent-
ment descobertes, o bé per experts reconeguts o bé
per atacants maliciosos.

Quan qui descobreix la vulnerabilitat és un atacant ma-
licids, aquest pot aprofitar I'error trobat durant molt més
temps, ja que la victima i els desenvolupadors de les
aplicacions no en sén coneixedors. Aixi doncs, son un
tipus de vulnerabilitats extremadament delicades. Du-
rant la historia hi ha hagut atacs de dia zero famosos,
pero el més conegut recentment, com es veura més en-
davant en aquest document, és I'aplicacié Pegasus, que
s’aprofita d’errades al sistema de missatgeria de I0S a
I'iPhone per a descarregar I'aplicacio de forma totalment
transparent a I'usuari del dispositiu mobil.

5. https://cve.mitre.org/cve/
6. Cost of data Breach Report 2023

Impacte

Juntament amb els atacs per enginyeria social, els atacs
que aprofiten vulnerabilitats de programari son els més
habituals actualment. Hi ha nombrosos estudis que mi-
ren de quantificar I'impacte d’aquest tipus d’atacs, perd
tots coincideixen que I'impacte econdmic i de prestigi
vers la victima d’aquests atacs és enorme.

El 2023,° segons IBM, el cost mitja als Estats Units d’un
atac es quantifica en 4,45 milions de dolars, la qual
cosa suposa un increment del 2,3% respecte al 2022.
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Figura 1: Evolucié del cost (milions de dolars)

D’altra banda, el mateix informe fa pales que de mitjana
les empreses triguen 182 dies a ser conscients que s’ha
realitzat un atac de forma exitosa, i gairebé 60 a solucio-
nar el problema. Aixd posa de manifest la gran necessi-
tat de tenir un bon equip de ciberseguretat a 'empresa,
aixi com coneixement de les eines necessaries per a
poder mitigar aquest tipus d’atacs i solucionar-los.

Un punt important que cal tenir en compte és que
aquest impacte econdomic considera, entre altres coses,
I'impacte en la reputacio de 'empresa, que, generalment
es veu molt afectada amb la perdua de clients i amb la
publicitat negativa que suposa; pero també considera el
cost que suposa el filtratge o la destruccio d’informacio
que pot realitzar l'atacant. Més endavant es veuran els
atacs amb programari de segrest, que en molts casos
es beneficien de vulnerabilitats a les aplicacions per tal
de guanyar accés a la informacio de la victima.

Com mitigar els atacs per vulnerabilitats
del programari

Cal esmentar que la mitigacié d’aquest tipus d’atacs pot
impactar a diversos nivells. Basicament es poden veu-
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re des de dos punts de vista, el del desenvolupador de
l'aplicacid o el de l'usuari (bé sigui un administrador de
sistemes o0 bé un usuari final).

Com a desenvolupador

Detallar les diverses bones practiques de desenvolu-
pament surt fora de I'objectiu d’aquest document, perd
és important, quan s'utilitza una aplicaci6, que l'usuari
tingui en compte lhistoric de 'empresa que la propor-
ciona. Aixi, s’han de mirar coses com ara si 'empresa
va millorant 'eina i treu noves versions de forma regular,
i també quantes vulnerabilitats critiques s’han trobat a
I'eina i el temps que es triga a resoldre-les.

Com a usuari final

Estrictament com a usuari final, tant si és un adminis-
trador d’'un servei com si és un usuari final sense co-
neixements tecnics, la logica és forga similar. Com es
pot veure en informes sobre estadistiques de vulnerabili-
tats,” la immensa majoria d’atacs (75%) es realitzen amb
vulnerabilitats reportades des de fa més de 6 anys, i en
gairebé tots els casos la solucio seria tan senzilla com
actualitzar l'aplicacio a una versio estable. Aix0 porta a
la gran bona practica en aquest aspecte: un bon usua-
ri hauria de monitorar l'estat de les eines que utilitza i
actualitzar-les quan sigui necessari. Com que aixo no
és senzill a priori, la millor forma de fer-ho és a través
d’eines que proporciona el mateix sistema operatiu, ge-
neralment en la forma d’avis per a actualitzar, o bé el sis-
tema o alguna eina que es té installada, i, en la mesura
que sigui possible, tenir el sistema al dia.

Amenaces persistents avancades

Abans de continuar amb altres atacs, es vol dedicar
aquesta seccid a veure com el crim organitzat esta,
cada cop més, perpetrant cibercrims que cada cop
impacten més en la vida de les persones. En particular
aquesta seccid es dedica a discutir sobre les amenaces
persistents avancades (Advanced Persistent Threats,
APT).

Queé son les APT?

Les APT son grups organitzats de cibercriminals, sovint
autonoms amb estructures empresarials complexes,
molts cops finangats per governs i amb objectius molt
diversos, perd generalment amb motivacions econo-
miques o politiques per tal de portar la guerra a nivell
cibernétic.

Les accions que generalment realitzen aquests grups
son, en general, robar, espiar o senzillament pertorbar
un servei, equip 0 empresa.

Generalment, en aquests atacs realitzats per aquests
tipus de grups, la victima és curosament seleccionada,
estudiada, i només quan es té suficient informacié es
passa a l'ofensiva. Es important remarcar que un atac
realitzat per una APT no és un atac rapid. Aquest ti-
pus d’amenaces poden durar dies, setmanes o inclds
mesos, en que l'atacant primer estudia la victima. Un
cop trobades possibles vulnerabilitats, es traga un pla
d’atac del tipus Land and Expand, on primer es mira
de prendre control de forma sigillosa d’'una part de la
infraestructura, per a, a poc a poc, anar expandint-se,
fins que es considera que s’ha pogut prendre control de
tots els recursos de la victima i es fa un atac coordinat.
En aquest punt, depenent de I'objectiu de I'atac, poden
passar diverses coses, perd normalment, i com es veura
posteriorment en els atacs amb programari de segrest,
s'inhabiliten els serveis que ofereix la victima i es xifren
totes les dades i, si es pot, les copies de seguretat. Un
cop arribats en aquest punt, s’informa la victima de 'atac
i dels passos que ha de realitzar per tal de recuperar la
informacié. Normalment, la recuperacio passa pel paga-
ment mitjangant bitcoins o altres criptomonedes per a
evitar ser trobats per les autoritats competents.

S’ha de remarcar que generalment aquests tipus de
grups de ciberterroristes organitzats, un cop pagat el
rescat, i per un tema purament de marqueting, no tor-
nen a atacar la victima i, en segons quins casos, inclus
li donen idees sobre com millorar la seguretat del seu
sistema.® L'objectiu és, principalment, que les futures
victimes no tinguin dubtes a I'hora de pagar el rescat,
donada la serietat de I'atacant. Aquest punt de prestigi
ha estat un dels grans canvis des que existeixen aquest
tipus de cibercriminals organitzats.

Amb aquests grups de cibercrim organitzat, el que es
Veu €s que segons quins governs els observen com una
forma més d’atac contra els seus enemics, i els utilitzen
quan cal per a fins politics i per a fer trontollar I'estabilitat
dels paisos atacats.

Grups d’APT

Els grups d’APT s6n constantment monitorats per em-
preses i autoritats. Se n’han identificat més de 250, en-
tre els quals, en un moment donat, pot haver-n’hi uns
50 d’actius. Per tal d’identificar-los, normalment se’ls
assigna un nom amb la forma APT[Numero], on, per
exemple, APT1 correspon a PLA Unit 61398,° un grup

7. https://www.getastra.com/blog/security-audit/cyber-security-vulnerability-statistics/

8. Ransomhouse group
9. https:/en.wikipedia.org/wiki/PLA_Unit 61398
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cibercriminal xinés. A banda, cada grup es coneix a si
mateix amb algun tipus de pseudonim, per exemple
Double Dragon® (també conegut com APT41), Winnti
Group, Barium o Axiom.

Aquesta diversitat de noms ve donada per I'evolucio
d’aquests grups, que van canviant d’integrants o de mo-
dus operandi i es van batejant a si mateixos utilitzant di-
ferents noms, de vegades per marqueting, de vegades
per a despistar les autoritats.

Quant a paisos, Xina és el lloc on hi ha més grups d’APT,
seguit de Russia i els paisos de l'est, tot i que també n’hi
ha als Estats Units. Un punt important és que, donat el
bon financament d’aquests grups, avui dia molts d’ells
tenen integrants arreu del mon, on els contracten a tra-
vés del web fosc i els paguen amb criptomonedes per a
evitar-ne el seguiment.

Programari de segrest (ransomware)

Els atacs amb programari de segrest son, sens dubte,
un dels tipus d’atac més mediatic a causa del gran in-
crement d’atacs a empreses''i institucions publiques'™ '3
que els han sofert.

Pero en realitat I'atac amb programari de segrest és no-
més la darrera etapa d’un atac que préviament hi ha ha-
gut per a guanyar accés a un sistema. Aixo generalment
es realitza a través d’enginyeria social o bé a través de
vulnerabilitats a les aplicacions existents a I'entitat ata-
cada.

Aleshores, el programari de segrest €s un atac pel qual,
un cop latacant ha guanyat accés a un sistema, xifra
totes les dades importants de la victima utilitzant una
clau criptografica molt robusta i reclama un rescat per
les dades. En segons quins casos, per a forcar el pa-
gament del rescat, s'amenaga amb filtrar i publicar les
dades en el web fosc o a través d’altres metodes, com
ara Telegram, tot amb l'objectiu de treure’n redit econo-
mic o politic.

Cal indicar que tant I'enginyeria social com les vulne-
rabilitats a les aplicacions vistes anteriorment en molts
casos son tipus d’atacs perpetrats per atacants que
normalment no tenen cap interés particular en el lloc o
la persona atacats; en molts casos ni tan sols saben
de qui es tracta i troben la victima utilitzant mecanismes
automatics. En el cas del programari de segrest, en ge-
neral, I'atac té un caire diferent: generalment es realitza
amb un objectiu molt clar, on la victima ha estat elegida
a consciéncia per una APT.

10. https://content.fireeye.com/apt-41/rpt-apt41/

11. Ciberatacs a empreses catalanes
12. Atac informatic a la UAB

Caracteristiques i impacte

La gran majoria d’atacs que acaben amb programari
de segrest acostumen a utilitzar un vector d’atac for-
¢a similar. En general, primer s’investiga la victima, tant
des del punt de vista técnic, mirant els recursos digitals
accessibles des de I'exterior, especialment aquells que
tinguin potencials vulnerabilitats, com des del punt de
vista social, investigant i intentant, a través d’enginyeria
social, obtenir credencials que permetin a 'atacant inici-
ar el control de la infraestructura de la victima.

Un cop s’ha arribat a controlar un recurs de I'empresa,
el seglient pas generalment es basa a mirar d’expan-
dir aquest control a altres recursos. Aixd normalment es
realitza a través de sistemes d’elevacié de privilegis, o
sigui, I'atacant es transforma en administrador i, quan
sigui possible, de tot el domini, i aixi anar expandint el
control. Un cop es té control sobre gran part dels siste-
mes, es realitza un atac coordinat que generalment esta
format de dues parts: la primera és I'exfiltracié de dades
cap a un equip extern i la segona és el seu posterior
xifratge, si és possible inclus de les copies de seguretat
per a fer més complicada la restauracio de la informacio.
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Figura 2: Evolucié dels pagaments a cibercriminals per
rescat de la informacié [Font

Un cop realitzat el xifratge del sistema, s'avisa la victi-
ma de l'accié i se li dona un enllag per a fer efectiu un
pagament que li donara accés a les dades novament i
li restaurara el sistema a l'estat original. Normalment
aquest missatge conté també I'amenaca per la qual, si

13. https://www.clinicbarcelona.org/ca/premsa/ultima-hora/ciberatac-a-lhospital-clinic-barcelona
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no es paga el rescat, es publicaran les dades. Tot i aixi,
la desconfianga amb I'atacant fa que sovint la victima no
vulgui realitzar el pagament, la qual cosa ha portat els
atacants, en molts casos, a canviar el seu model de ne-
goci: ara dosifiquen la informacié que es publica sobre
la victima maximitzant aixi el seu benefici. Aixd cada cop
és més habitual, ja que en els darrers anys, com mostra
la Figura 2, s’ha anat decrementant la quantitat de victi-
mes que paguen el rescat.

Cal notar que un atac per programari de segrest té dues
caracteristiques importants, per una banda utilitza altres
mecanismes vistos anteriorment per a poder fer I'atac,
i per I'altra, generalment esta perpetrat per grups de ci-
berdelinglients organitzats.

Com mitigar els atacs amb programari de
segrest

Aquest tipus d’atacs son dels més complicats d’evitar,
principalment perque al darrere hi ha un equip organit-
zat amb grans coneixements i moltes eines per a poder
identificar i explotar possibles errades o vulnerabilitats
del sistema.

Tot i aixi, es recomana tenir en compte un conjunt de
bones practiques que poden minimitzar la possibilitat
de ser vulnerats:

— Realitzar i validar cOpies de seguretat, deixant-ne
alguna sempre fora de linia per tal d’evitar-ne el xi-
fratge

— Conscienciar els usuaris en I'Us dels recursos digitals:
— Tenir una bona politica de contrasenyes
— Ser observadors amb els correus fraudulents

— Vigilar a qui es dona accés als recursos

Impacte politic dels atacs amb programari
de segrest

Inicialment els ciberatacs eren un motiu de prestigi entre
els actors maliciosos. Amb l'aparicié del programari de
segrest es va veure rapidament el canvi cap a un model
de negoci on els atacs podien donar redit economic ra-
pidament. Tot i aixi, donada I'alta especialitzacié i conei-
xements dels APT, s’esta veient un canvi de motivacio
en els atacs, on molts cops la part econdmica és secun-
daria comparada amb la desestabilitzacidé que causa
l'atac en si, especialment quan el grup de cibercriminals
té finangament de governs o altres tipus d’avantatges,
com, per exemple, proteccié contra I'extradicid, com és
ben sabut que fa Russia.™

14. How the Kremlin provides a safe harbor for ransomware

Aquest canvi de paradigma fa que ara les victimes dels
atacs per programari de segrest es busquin entre uni-
versitats, hospitals o altres infraestructures critiques,
amb l'objectiu de desestabilitzar governs o bé ajudar en
temes militars, tal com s’observa amb la invasié d’Ucra-
na, on es pot veure com la quantitat de ciberatacs des-
prés de la primera ofensiva es va multiplicar per 2,5 con-
tra Ucraina i per 3 contra els paisos de 'OTAN.™

Amb tot, aquest canvi de paradigma hauria de fer refle-
xionar els governs a invertir en formacio cap a la ciuta-
dania per tal de mirar de mitigar al maxim possible I'im-
pacte d’aquest nou model de negoci.

Pegasus

Pegasus, si bé ha tingut un ressd mediatic molt impor-
tant des de fa un temps, no és un atac informatic per se,
perd, com amb la gran majoria d’eines, sempre se’'n pot
fer un Us incorrecte. Aquest document recull una visio
objectiva de que proporciona Pegasus i quines caracte-
ristiques té i fins on pot arribar, sense entrar en judicis de
la legitimitat de I'Us que un actor en pugui fer.

Caracteristiques

Pegasus és una eina coneguda com de recollida d’infor-
macio (information gathering), creada per una empresa
israeliana anomenada NSO Group, que es dedica a
aconseguir intelligencia d’un dispositiu. En aquest sen-
tit, Pegasus ha estat dissenyat per uns experts en ciber-
seguretat i es ven als governs per a poder realitzar es-
pionatge de delingUents i persones que potencialment
poden posar en perill la seguretat nacional. No és un
sistema pensat per a ser usat amb dissidents politics
que no tinguin un registre criminal.

Aix0 és aixi perqué Pegasus s'aprofita de vulnerabilitats
en sistemes operatius Android i IOS (iPhone), perd tam-
bé suporta altres sistemes operatius com Blackberry o
Symbian (Nokia). Aleshores, l'objectiu final de Pegasus
és, de forma personalitzada per a cada un dels sistemes
operatius i de les victimes, estudiar el dispositiu i, de
forma totalment transparent per a la victima, instal-lar-li
un agent que permet exfiltrar, sense que la victima se
n’adoni, les dades del seu dispositiu. Aixi, Pegasus és
capag¢ d’enviar un gran ventall d’'informacié a I'atacant.
Les dades més importants son:

— Ubicacio de la victima: es pot conéixer en tot moment
la ubicacio

— Totes les dades d’aplicacions: correus electronics,
imatges, missatges de WhatsApp...

15. https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat-landscape/
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— Registre de trucades

— Audio de les trucades per a poder ser reproduides
per I'atacant

Si bé les accions que realitza Pegasus son molt Utils per
a l'atacant, cal dir que el punt que el fa Unic és la for-
ma que té d’infectar els dispositius. Pegasus permet ser
installat practicament en qualsevol dispositiu mobil de
forma transparent i sigillosa i, tot aprofitant vulnerabilitats
de cada un dels dispositius, prendre el control del siste-
ma executant-se com a administrador i, per tant, perme-
tent 'adquisicio de totes les dades rellevants del sistema.

Per tal d’evitar al maxim la deteccid, Pegasus aprofita
sempre que sigui possible el que es coneixen com a
vulnerabilitats sense clic (0-click), que sén aquelles vul-
nerabilitats que no requereixen cap accid per part de
la victima per a ser infectada. Lexemple més conegut
és una vulnerabilitat existent al sistema de missatgeria
MMS d’iPhone que permet a Pegasus infectar aquest
tipus de dispositius. De fet, vulnerabilitats d’aquest ti-
pus continuen sent trobades i explotades actualment.'®

El fet que Pegasus practicament no deixi rastre als dis-
positius el fa extremadament dificil de detectar per antivi-
rus o altres sistemes; tant és aixi que el mateix sistema té
un mecanisme per a desinstallar-se del dispositiu quan
l'atacant ho decideix o quan esta a punt de ser detectat.

Com mitigar els atacs tipus Pegasus

Sent realistes, no hi ha una forma facil ni clara de mitigar
aquest tipus d’atacs tan sofisticats, principalment per-
que els qui han creat aquestes eines son experts en vul-
nerabilitats de programari i tenen al seu abast una enor-
me quantitat de recursos que els permeten investigar i
descobrir molts atacs de dia zero que acaben garantint
la infeccid de nous dispositius.

Lefecte collateral d’aix0 és que altres grups també son
potencialment descobridors d’aquests problemes de
seguretat i poden estar explotant-los sense el coneixe-
ment de les seves victimes.

En qualsevol cas, per tal de minimitzar I'éxit d’atacs com
Pegasus, es recomana mantenir els dispositius mobils
actualitzats i, com sempre, dubtar de tots els missatges
rebuts d’origens desconeguts.

Altres tipus d’atacs
Atacs DoS i DDoS

Un atac de denegacié de servei (DoS) esta dissenyat
per a sobrecarregar els recursos d’'un sistema fins al
punt que sigui incapa¢ de respondre a les sollicituds

16. Blastpass - CitizenlLab

de servei legitimes. Un atac de denegacié de servei
distribuit (DDoS) és similar, ja que també busca esgotar
els recursos d’un sistema, perd en aquest cas és exe-
cutat per una gran quantitat d’ordinadors infectats amb
programari maliciés que estan controlats per I'atacant.
Aquests atacs s'anomenen atacs de denegacio de ser-
vei perque el servidor victima no pot proporcionar servei
a aquells que hi volen accedir. Es a dir, en els atacs de
xarxa DoS i DDoS, I'objectiu és simplement interrompre
I'efectivitat del servei del servidor atacat, mitjangant un
allau de sollicituds illegitimes. Ates que el lloc ha de res-
pondre a cada sollicitud, els seus recursos s’esgoten
amb totes les respostes. Aix0 fa que sigui impossible
que el lloc serveixi als usuaris com ho fa normalment i
sovint provoca un tancament complet del lloc.

Una manera habitual de prevenir els atacs DoS és utilit-
zar un tallafoc que detecti si les sollicituds enviades al
servidor son legitimes. Les sollicituds atacants es po-
den descartar, cosa que permet que el transit normal
flueixi sense interrupcions. Un exemple d’'un gran atac
a Internet d’aquest tipus es va produir al febrer de 2020
contra Amazon Web Services (AWS).

Atacs de contrasenya

Les contrasenyes son I'eina de verificacid d’accés pre-
ferida per la majoria de la gent, per la qual cosa desco-
brir la contrasenya d’una persona o servei és una pro-
posta atractiva per a un atacant. Aixo es pot aconseguir
mitjiancant uns quants métodes diferents, alguns d’ells
fent servir tecniques d’enginyeria social.

Un atacant també pot utilitzar un atac de diccionari per a
esbrinar la contrasenya d’'un usuari. Un atac de dicciona-
ri és una tecnica que utilitza paraules i frases comunes,
com les que es troben en un diccionari, per a intentar en-
devinar la contrasenya de I'objectiu. Un metode eficag per
a prevenir els atacs de forca bruta i de diccionari contra
contrasenyes és configurar una politica de bloqueig. Aixd
bloqueja I'accés a dispositius, llocs web o aplicacions
automaticament després d’'un cert nombre d’intents fa-
llits. Amb una politica de bloqueig, 'atacant només té uns
quants intents abans de ser bloquejat i no poder accedir.

Una altra possibilitat d’atac de contrasenya es basa en I'tis
dels enregistradors de teclat (keyloggers). Es tracta d’'un
tipus de programari malicios dissenyat per a rastrejar cada
pulsacio de tecla i informar-ne un atacant. Normalment,
un usuari es descarrega el programari creient que és legi-
tim, perd aquest installa un enregistrador de teclat sense
que l'usuari en sigui conscient. Per a protegir-se d’aquests
atacs, cal executar un escaner de virus. Les empreses
d’antivirus mantenen registres dels enregistradors de te-
clat més comuns i els marcaran com a perillosos.
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Privadesa de la informacio

Tot i que practicament tothom té una idea més o menys
clara del que és la privadesa, no hi ha una definicié am-
pliament acceptada per la comunitat académica. Un
aspecte especific és la privadesa de la informacio, que
aborda concretament la informacié personal d’'un indi-
vidu i la divulgacié d’aquesta informacié personal. En
altres paraules, la privadesa de la informacié és «el dret
dels individus, grups o institucions a determinar per ells
mateixos quan, com i en quina mesura es comunica a
d’altres informacio sobre ells».

Laparicio i els avancos de les tecnologies de tractament
de la informacio, el pas d’'un mén analogic a un altre di-
gital centrat en les dades i la tendéncia a recopilar i em-
magatzemar dades personals han portat a entendre la
importancia, ara més que mai, de la preservacio de la
privadesa. Els dispositius electronics actuals permeten
als éssers humans generar i enregistrar una quantitat
extraordinaria d’informacié en diverses formes: fotos,
audios, clips de video, documents electronics. A més,
cada vegada es fan servir més les xarxes de telecomuni-
cacions per a un gran ventall d’activitats i serveis: llegir el
diari, anar de compres, mantenir-se en contacte amb al-
tres persones, operacions bancaries, reservar vacances,
xarxes socials, agenda en linia, etc. A tot aixd cal afegir
la presencia cada vegada més freqUent dels dispositius
de la Internet de les coses (dispositius loT, Internet of
Things), que generen una gran quantitat de dades per a
la seva aplicacio en diferents ambits. Els telefons mobils,
els rellotges intelligents i altres dispositius portatils aug-
menten drasticament la cobertura i la rapidesa amb la
qual les dades biométriques i de comportament de les
persones estan disponibles per al seu processament. En
alguns casos, aquestes dades son compartides amb el
coneixement de les persones afectades, per exemple,
quan els usuaris publiquen videos, fotos o opinions sobre
productes i temes d’actualitat. Una quantitat molt major
es recopila de manera inadvertida quan les persones na-
veguen per pagines web, utilitzen serveis de localitzacio i
aplicacions similars, o simplement entren en espais intel-
ligents enriquits amb qualsevol cosa, des d’assistents de
veu fins a cameres de circuit tancat de televisio.

Les dades de comportament sén molt descriptives de
lindividu i posen de manifest multitud d’atributs. Conte-
nen forts indicadors de rutines, habits i també afeccions
mediques i «tics». Les correlacions conegudes entre trets
fisiologics i afeccions mediques inclouen la deteccid de
depressio 0 consum d’antidepressius en imatges faci-
als, la deteccio d’insuficiencies organiques a causa de la
coloracié dels ulls (hepatitis) o de la pell (abus d’alcohol,
estat fisic general, i altres). Aquestes dades també es po-
den utilitzar per a identificar individus de manera Unica;

per exemple, la forma de caminar s’ha utilitzat de forma
molt rellevant per a identificar individus i revela atributs in-
dividuals com l'edat, el génere i condicions fisiologiques.

Una altra amenaca de privadesa pot provenir de I'Us de
dispositius portatils per a serveis basats en la ubicacio
(LBS) o monitoratge de la salut. Els dispositius que per-
meten monitorar el cos poden recopilar informacié com
son el ritme cardiac, la ubicaci¢ i trajectoria, i emma-
gatzemar-la al nuvol del dispositiu o al telefon intel-ligent
local. En consequéncia, la proteccid de la privadesa
esdevé cada vegada més important, ja que una gran
quantitat d’'informacio privada pot ser utilitzada indegu-
dament per tercers no desitjats sense les corresponents
mesures de proteccio i el consentiment dels usuaris.

Es considera que unes dades son sensibles si la seva
divulgacio, accés o Us sense autoritzacid pot causar
danys, perjudici, vergonya o discriminacié a una perso-
na. Algunes normatives de privadesa, com el Reglament
general de proteccié de dades (GDPR) de la Unid¢ Euro-
pea proporcionen definicions especifiques d’informacio
sensible i exigeixen que les organitzacions incorporin
mesures adequades per a protegir aquestes dades, com
el xifratge, els controls d’accés i la minimitzacio de dades.

L’estudi de la privadesa es pot dividir en dues catego-
ries: privadesa del contingut i privadesa de la interac-
cio. En la primera classe, els atacants poden identificar
una persona a partir d’'un conjunt de dades anonimit-
zades o xifrades amb cert coneixement sobre les per-
sones afectades. En el segon cas, mentre es realitza
una activitat en linia, encara que la confidencialitat de
la informacié que es transmet estigui protegida mitjan-
cant xifrat, l'origen i la destinacié de la comunicacié son
facilment tragables. La informacié sobre qui es comu-
nica amb qui pot revelar informacié critica que podria
ser utilitzada. Per exemple, algu que accedeixi a un lloc
web amb informacié sobre una malaltia potencialment
mortal pot no obtenir una asseguranca medica o perdre
el seu treball si aquesta informacio arriba a la companyia
d’assegurances o a I'ocupador. La possibilitat de relaci-
onar tota la informacio de transit generada per un usuari
d’Internet (per exemple, a través de I'adreca IP, el nime-
ro d'identificacio nacional o el numero de la seguretat
social) permet elaborar perfils sofisticats de cada usuari.

Aixi doncs, cal establir un balan¢ entre la necessitat
d'utilitzar les dades personals i el dret de les persones
a la privadesa de les dades. La privadesa de les dades
esta estretament relacionada amb la proteccié de les
dades. La privadesa de les dades i la proteccid de
les dades comparteixen el mateix objectiu: protegir les
dades sensibles de les violacions, els ciberatacs i la
perdua accidental o intencionada de dades. No obstant
aixo, mentre que la privadesa de la informacio es centra
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en les normes sobre com les organitzacions poden re-
copilar, emmagatzemar i processar informacié personal,
la proteccié de les dades es centra en els controls de
seguretat que garanteixen la confidencialitat, la integritat
i la disponibilitat de la informacié. A més, la proteccio de
les dades sovint implica protegir no només la informacio
personal, sind altres dades critiques per al negoci, com
secrets comercials de 'empresa i dades financeres.

Tipus i sensibilitat de les dades

A fi i efecte d’explorar els diferents tipus d'informacio
sensible que diverses normatives defineixen i supervi-
sen, en primer lloc cal introduir els conceptes basics
d’informacié identificable de persona (Pll, Personally
Identifiable Information) i d’informacid personal (Pl, Per-
sonal Information).

La PIl o informacié identificable de persona es defineix
com aquella informacié que, o bé per si sola o bé quan
es combina amb una altra informacio, pot utilitzar-se per
a identificar o rastrejar la identitat d’una persona. La Pll
constitueix el tipus de dades disponible més habitualment
i de forma menys regulada. En termes més generals, €l
NIST (National Institute of Standards and Technology),
en el document Guide to Protecting the Confidentiality of
Personally Identifiable Information, ofereix els seglents
exemples d’'informacié que poden considerar-se Pl

— Nom: com pot ser el nom complet o alies.

— Numero d'identificacioé personal: com el nimero del
document nacional d’identitat, numero de segure-
tat social (SSN), el numero del passaport, el nimero
del permis de conduir, el numero d’identificacié fiscal,
el numero d'identificacio del pacient o el numero del
compte financer o de la targeta de credit.

— Dades d’adreca: com l'adreca postal o I'adreca de
correu electronic.

— Caracteristiques personals, incloses imatges fotogra-
fiques (especialment de la cara o una altra caracte-
ristica distintiva), radiografies, empremtes dactilars o
altres imatges biomeétriques o dades de plantilles (per
exemple, escaners de retina, signatura vocal, geo-
metria facial).

— Informacié sobre una persona vinculada o vinculable
a una de les anteriors (per exemple, data de naixe-
ment, lloc de naixement, raga, religio, pes, activitats,
indicadors geografics, informacio laboral, informacio
medica, informacié educativa, informacioé financera).

La PI o informacié personal és una categoria més am-
plia. En altres paraules, tota la PIl es considera PI, pero
no tota la Pl és PIl. Aixi doncs, la Pl es defineix com

aquella informacié que identifica, es refereix, descriu,
pot associar-se o0 podria raonablement vincular-se, di-
rectament o indirectament, amb una persona concreta.
La PI, per tant, pot incloure dades que estan obviament
associades a una identitat —com un nom o una data de
naixement, que sovint també és Pll- o interpretar-se
d’una manera legal extremadament amplia. La Pl pot i
sol incloure aspectes com origen racial o etnic, afiliaci-
ons o opinions politiques, creences religioses o filoso-
fiques, afiliacid sindical, orientacié sexual, antecedents
penals, informacié medica o genetica, dades biometri-
ques, informes de localitzacio, adreces IP...

També és util exposar quins tipus de dades NO estan
subjectes a preocupacions sobre la privadesa de les da-
des. N’hi ha dos tipus principals:

— Dades de caracter personal no sensibles (PIl): infor-
macié que ja es troba en registres publics, com una
guia de telefons i un directori en linia.

— Informacié no identificable personalment (no-Pll):
dades que no es poden utilitzar per a identificar una
persona. Els exemples inclouen identificadors de
dispositius 0 galetes (cookies). No obstant aixo, al-
gunes lleis de privadesa consideren que fins i tot les
galetes podrien ser considerades dades personals,
ja que poden deixar rastres que podrien ser utilitzats
en combinacio amb altres identificadors per a establir
la identitat d’una persona.

La definicié d’informacid sensible —també coneguda
com a «dades sensibles»— és una mica diferent depe-
nent de les lleis de privadesa aplicables. Com a defini-
cio global es pot assumir que la informacio sensible sén
aquelles dades personals que la majoria de jurisdiccions
consideren que haurien de ser tractades amb un estan-
dard de cura més elevat. Es considera que unes dades
son sensibles si la seva divulgacio, accés o Us sense au-
toritzacio pot causar danys, perjudici, vergonya o discri-
minacio a una persona. Tot sovint, la informacié sensible
inclou dades d’identificacio personal aixi com informacio
financera, medica, antecedents penals i qualsevol altra
dada que pugui utilitzar-se per a identificar o rastrejar
una persona. La Pl pot o no ser sensible —o pot consi-
derar-se sensible només en determinades circumstan-
cies. Per exemple, alguns PIl com ara noms, nimeros
de telefon o una altra informacié que pot ser de domini
public no sol considerar-se sensible (encara que podria
ser-ho en determinats contextos), mentre que altres Pl
com ara numeros de la seguretat social, nimeros de re-
gistre d’estrangers si que ho serien. Algunes normatives
de privadesa, com el Reglament general de proteccid
de dades (GDPR) de la Uni¢ Europea, proporcionen de-
finicions especifiques d’informacié sensible i exigeixen
que les organitzacions incorporin mesures adequades
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per a protegir aquestes dades, com el xifratge, els con-
trols d’accés i la minimitzacio de dades.

Per tant, les dades sensibles requereixen un nivell més
alt de proteccio a causa de la seva naturalesa delicada i
personal, com la informacié medica, I'orientacio sexual,
la religio, la raca, entre altres. Per a protegir-la, cal apli-
car mesures de seguretat més rigoroses. |, depenent de
la llei, és possible que es requereixin diferents tipus de
consentiment per a recopilar-la.

A continuaci¢ s'indiquen alguns dels tipus d’informacio
comunament considerats sensibles, tant pel public en
general com pels mandats legals:

— Informacié sanitaria personal (PHI, Personal Heal-
th Information): historial medic, informacié sobre as-
segurances i altres dades privades que recullen els
proveidors d’assistencia sanitaria i que podrien vin-
cular-se a una persona determinada.

— Informacié financera personal identificable (PIFI,
Personally Identifiable Financial Information): nime-
ros de targetes de credit, detalls de comptes ban-
caris 0 altres dades relatives a les finances d’una
persona.

— Expedients academics: qualificacions, expedients
académics, horari de classes, dades de facturacio
i altres registres relatius a la formacié academica
d’una persona.

Els registres d’una base de dades poden contenir infor-
macio, que, segons la seva naturalesa o tipologia, po-
den classificar-se en:

— Atributs clau o identificadors: sén camps que iden-
tifiquen univocament els subjectes de les dades (nom,
DNI, num. de passaport, telefon...). Aquest tipus de
dades han d’eliminar-se dels registres anonimitzats.

— Quasiidentificadors: soén camps que, si bé per si
mateixos i de forma aillada no identifiquen un individu
(com ara edat, ocupacio, codi postal), agrupats amb
altres atributs quasiidentificadors poden assenyalar
de manera univoca un subjecte. Les tecniques d’ano-
nimitzacio treballen sobre aquestes dades, eliminant
camps que no son necessaris per al tractament (en
aplicacio del principi de minimitzaci¢), agregant-los o
generalitzant-los.

— Atributs sensibles: son els camps que contenen
dades que podrien tenir un major impacte en la pri-
vadesa d’un individu concret, entre ells les categori-
es especials de dades, i que no han de ser vinculats
amb el subjecte de dades al qual pertanyen (malal-
ties, tractaments medics, nivell de renda...). Aques-
ta informacié pot ser de gran interes en 'objecte del

tractament de dades, pero, tret que existeixi una legi-
timacio per a aixo, ha de mantenir-se dissociada d’un
subjecte concret.

— Altres: la informacié que no pertany a les tres cate-
gories anteriors.

A continuacio, es presenten algunes mesures per a tractar
les dades sensibles sota un punt de vista de privadesa:

— Minimitzaci6 de dades: es tracta de recollectar no-
més les dades necessaries i rellevants per al proposit
especffic de la recolleccié. Es a dir, s’han de recol-
lectar només les dades necessaries per a complir
amb un proposit especific i no més del necessari.

— Consentiment informat: és important obtenir el
consentiment explicit i lliure de la persona per a re-
collectar i utilitzar les seves dades sensibles. El con-
sentiment ha de ser informat, especific i atorgat de
manera voluntaria.

— Proteccio de dades: les dades sensibles han de ser
emmagatzemades i protegides adequadament per a
evitar 'accés no autoritzat o I's inadequat. Es poden
utilitzar mesures tecniques, com el xifratge, i mesures
organitzatives, com a politiques de seguretat i accés
restringit a les dades.

— Eliminacié de dades: és important que les dades
sensibles siguin eliminades de manera segura una
vegada que ja no siguin necessaries per al proposit
per al qual van ser recollides.

— Responsabilitat i transparéncia: les organitzacions
que gestionen dades sensibles han de ser transpa-
rents quant a la recolleccio, Us i proteccié de les da-
des, i han d’assumir la responsabilitat de garantir la
privadesa i seguretat de les dades.

En resum, el tractament de les dades sensibles des d’un
punt de vista de privadesa requereix mesures de pro-
teccid i seguretat especifiques, aixi com transparencia
i responsabilitat per part de les organitzacions que ma-
negen aquestes dades.

En els darrers anys la preservacio de la privadesa ha des-
pertat un interés considerable entre tota la comunitat i per
tant també entre els academics i els dissenyadors. En
consequencia, s’han desenvolupat diversos métodes per
a protegir la privadesa o s’han establert politiques amb
un ambit ampli per a la proteccidé de dades sensibles.
En l'actualitat, no hi ha solucions generiques que puguin
gestionar tots els problemes de privadesa relatius a la
proteccié de la informacié sensible contra la divulgacié no
desitiada mentre es conserva la utilitat de les dades. Les
tecniques tradicionals es basaven Unicament en I'anoni-
mitzacio, és a dir, eliminant tots els identificadors —atributs
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que identifiquen sense ambiguiitat els participants, com
ara el numero de seguretat social, el passaport, el nom-
cognom). No obstant aix0, cal tenir en compte que les
combinacions uniques de valors d’atributs poden utilit-
zar-se per a tornar a identificar sense ambiguitat un indivi-
du en una base de dades sense identificadors explicits, i
en tornar a identificar un participant d’una base de dades,
se li poden revelar els atributs confidencials (sensibles)
com ara el salari, malalties, ideologia, etc.

Tecnologies de proteccio de la
privadesa

Les tecnologies de proteccio de la privadesa (en angles,
Privacy-Enhancing Technologies, PET) s6n un conjunt
d’eines tecniques dissenyades per a protegir la priva-
desa de les dades personals en diverses aplicacions i
sistemes d’informacié. Aquestes tecnologies propor-
cionen un conjunt de mecanismes per a minimitzar la
quantitat d’informacié personal que es recopila, pro-
cessa i divulga, garantint que es compleixin els principis
fonamentals de privadesa. En la darrera decada s’han
proposat nombroses eines PET relacionades amb I'ano-
nimitzacié del transit de xarxa (per exemple, la xarxa
TOR), la gestié d’identitats, 'emmagatzematge anonim
de dades, a més de les tecniques criptografiques i de
separacio de la informacio.

Basicament les tecniques de privadesa de dades es po-
den classificar en tecniques de pertorbacid de dades i
técniques d’emmascarament o anonimitzacio, tal com
s’indica a la segUent figura. A grans trets es tracta d'eli-
minar o modificar determinades dades personals d’'una
persona, d’'un conjunt de dades, de manera que la per-
sona no pugui ser identificada directa o indirectament a
partir d’aquestes dades. D’aquesta manera es redueix el
risc que les dades siguin utilitzades de manera inapro-
piada o es divulguin sense autoritzacié. Aquest procés
es realitza a través de diverses técniques, com I'elimina-
cio de certs camps de dades, la substitucié dels valors
reals de les dades per valors ficticis o I'agregacié de les
dades en categories més generals.

Aproximacions
N Tecniques de — \k/):lz?des en
pertorbacio A ) .
de dades proximacions
Tecniques basqdes .
per a protegir en dimensions
la privadesa _
Tecniques — k-anonimat

> d’anonimitzacié o-diversitat

—> t-proximitat

Figura 3: Técniques per a protegir la privadesa

Les técniques de pertorbacié de dades sdén un conjunt
de metodes consistents a introduir canvis deliberats en
les dades abans de la seva analisi o divulgacié. Aques-
tes técniques son especialment rellevants en el con-
text de la ciéncia de dades, I'aprenentatge automatic i
la mineria de dades, on es busca utilitzar dades per a
obtenir informacié valuosa sense revelar informacio sen-
sible o identificable sobre les persones o organitzacions
involucrades. El resultat és equivalent a afegir «soroll»
a les bases de dades que permet la confidencialitat in-
dividual del registre. La pertorbacié de dades s’aplica
tipicament als registres electronics de salut (EHR) per
a protegir la informacioé sensible, tot i que el seu Us no
es limita a la industria sanitaria. Aquestes técniques de
pertorbacié poden tenir dos enfocs diferents: basats en
valors i basats en dimensions.

— Les aproximacions basades en valor fan referencia
a metodes que modifiquen o pertorben els valors de
les dades, alhora que preserven les propietats esta-
distiques generals o les caracteristiques del conjunt
de dades. Aquestes tecniques dificulten la reidenti-
ficacid de persones especifiques en un conjunt de
dades, per0 encara permeten obtenir informacio i
coneixements significatius a partir de les dades per-
torbades. Basicament, en comptes d'utilitzar directa-
ment els valors originals de les dades, les aproxima-
cions basades en valors modifiquen aquests valors
d’una manera que conserva la utilitat de les dades
per a l'analisi, pero redueix el risc de violacions de la
privadesa. Les aproximacions basades en valors es
fan servir sovint en escenaris on cal analitzar dades
a nivell individual mentre es protegeix la privadesa.
Alguns exemples poden ser recerca medica, analisi
de dades del cens i aplicacions d’aprenentatge auto-
matic. Aquestes tecniques ajuden les organitzacions
i els investigadors a adherir-se a les regulacions de
privadesa i als estandards etics, tot i obtenir coneixe-
ments amb valor de dades sensibles.

— Les aproximacions basades en dimensions fan referen-
cia a metodes que es centren a pertorbar o alterar les
dades en dimensions o atributs especifics del conjunt
de dades, mentre es preserva l'estructura global i les
propietats estadistiques de les dades. Aquestes tecni-
ques s'utilitzen per a millorar la proteccié de la privadesa
afegint soroll o fent modificacions en determinades ca-
racteristiques, reduint aixi el risc de reidentificacid de
les persones. Entre altres possibilitats, es poden fer
servir tecniques d’aleatoritzacid per a introduir soroll
controlat o alteracions a les dimensions seleccionades,
de manera que sigui més dificil vincular punts de dades
especifics a persones mentre es permet I'analisi signifi-
cativa. Les aproximacions basades en dimensions sén
especialment Utils quan es treballa amb conjunts de
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dades on només un subconjunt d’atributs conté infor-
macio sensible, i és essencial protegir aquests atributs
mentre es permet I'analisi en dimensions no sensibles.
Aquestes tecniques troben I'equilibri entre la preserva-
ci6 de la privadesa i la utilitat de les dades, assegurant
que encara es puguin obtenir coneixements significa-
tius de les dades pertorbades mentre es redueix el risc
de vulneracions de la privadesa.

Les tecniques d’anonimitzacio per a la privadesa es re-
fereixen a metodes i processos utilitzats per a eliminar o
ocultar la informacié personalment identificable (PIl) de
conjunts de dades, fent que sigui més dificil identificar
o relacionar persones especifiques amb les dades. No
obstant aixo, cal tenir en compte que l'eficacia d’aques-
tes tecniques depen de diversos factors, com la qualitat
del procés d’anonimitzacio, els requisits especifics de
privadesa i el model d’amenaces. En alguns casos, fins i
tot les dades ben anonimitzades poden ser vulnerables
a atacs de reidentificacio si hi ha altres informacions ex-
ternes disponibles per als atacants. A continuacio s’in-
diquen alguns tipus de tecniques d’anonimitzacio.

— k-anonimat: El k-anonimat és una técnica de priva-
desa de dades que s’utilitza per a protegir la identitat
dels individus en conjunts de dades que es com-
parteixen publicament. La idea principal darrere del
k-anonimat és que una entitat que publica un conjunt
de dades ha de garantir que cada individu en el con-
junt de dades sigui indistingible d’almenys k-1 altres
individus en el mateix conjunt de dades. En altres pa-
raules, el k-anonimat assegura que no es pugui iden-
tificar un individu especific en un conjunt de dades
compartit. Es diu que un individu és k-anonim dins
del conjunt de dades en el qual es troba inclos si, i
nomes si, per a qualsevol combinacié dels atributs
quasiidentificadors associats, existeixen almenys uns
altres k-1 individus que comparteixen amb ell els ma-
teixos valors per a aquests mateixos atributs. Cal te-
nir en compte que el k-anonimat no es centra en els
atributs sensibles dels registres, sind en els atributs
quasiidentificadors que poden permetre la vinculacio.

Per a aplicar la técnica del k-anonimat, s’agrupen les
dades per atributs que permeten identificar una per-
sona, com el nom, l'adreca, el numero d’identificacio
personal, etc. Després, s’eliminen els atributs identifi-
cadors i s'agrupen les dades en conjunts que conte-
nen almenys k individus que comparteixen el mateix
conjunt de valors d’atributs. Per a garantir el k-ano-
nimat, es poden utilitzar técniques de generalitzacio,
agrupacio o supressio de dades.

Per exemple, suposant que es té un conjunt de da-
des de pacients que inclou informacio sobre la seva
edat, génere, ciutat de residéncia i resultat d’'una pro-

va medica. Per a aplicar el k-anonimat, es podrien
agrupar les dades per edat, genere i ciutat de resi-
dencia, i després eliminar els identificadors com a
noms o numeros d’identificacid personal. Després,
es poden generalitzar o suprimir uns certs valors per
a garantir que cada grup contingui almenys k pa-
cients que comparteixen el mateix conjunt de valors
d’edat, genere i ciutat de residencia.

Suposant que un hospital t¢ una base de dades de
pacients que inclou el seu DNI, informacié sobre la
seva edat, génere, codi postal i malaltia:

DNI Edat Geénere Codi postal Malaltia
21057841 22 H 25036 Cardiovascular
74323432 23 H 25012 Respiratori
23489343 18 H 25600 Cardiovascular
44648948 47 D 08870 Osteoporosi
78489455 42 D 08630 Respiratori
61154615 50 D 08292 No malaltia
54687897 23 H 17256 Pancrees
87879873 25 H 17800 Paget
91584168 19 D 17424 COVID
21548710 41 D 43008 Glaucoma
33728590 41 H 43001 Diabetis
09342859 41 D 43004 No malaltia

Per a aplicar la técnica d’agregacio mitjangant k-ano-
nimat en aquesta taula, es podria procedir de la se-
glent manera:

— Definir el valor de k: k representa el nivell d’ano-
nimat que es desitja aconseguir, és a dir, el nom-
bre minim d’'individus que han de ser presents en
cada grup d’atributs identificatius perque no sigui
possible identificar a cap d’ells. En aquest cas, se
suposa que es desitja un nivell d’anonimat de k=3.

— Eliminar els atributs identificadors (en aquest cas
el DNI) i identificar els atributs quasiidentificadors:
son aquells atributs que combinats poden perme-
tre la identificacié d’'un individu en la taula original.
En aquest cas, son I'edat, el genere i el codi postal.

— Agrupar les dades: s’han d'organitzar les dades
per cada combinacié d’atributs identificatius, de
manera que a partir de la malaltia no es pugui iden-
tificar qui és el pacient i que almenys hi hagi k pos-
sibilitats.

Edat Geénere Codi postal Diagnosi

<25 H 25* Cardiovascular

<25 H 25 Respiratori

<25 H 25%** Cardiovascular
40-50 D 08** Osteoporosi
40-50 D 08*** Respiratori
40-50 D 08** No malaltia

<25 * 17 Pancrees
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Edat Genere Codi postal _ Diagnosi quest conjunt de dades amb fins de recerca al mateix

<25 * 17 Paget . .
temps que es preserva la privadesa dels pacients.
<25 * 17 COVID
4 * 4300* Glaucoma Assumint que el conjunt de dades original és
41 : 4300" Diabetis Edat Génere Codipostal Diagnosi
4 ’ 43007 No malaltia 29 H 90216  Diabetis
Les columnes sensibles d'interés no poden revelar 29 D 90219 Asma
informacioé que hagi estat retallada a les columnes 81 H 90217 Asma
. . . 22 D 94105 Hipertensio
generalitzades. Per exemple, algunes malalties sén
. , . 39 H 94117 Asma
Uniques d’homes o dones, cosa que podria revelar
. N . ) 24 D 94109 Asma
un atribut de genere que havia estat retallat, i per ) )
) , . 37 H 94126 Diabetis
tant, podria comprometre I'anonimat. . .
26 D 90216 Diabetis
Els valors a les columnes sensibles no sén tots iguals 21 H 90213 Diabetis
per a un grup particular de k. Si els valors sensibles 36 H 94105 Hipertensio
sén tots iguals per a un conjunt de k registres que 27 H 90217 Hipertensio
comparteixen atributs quasiidentificadors, aleshores 28 D 90211 Hipertensio
aquest conjunt de dades encara és vulnerable a un 22 H 90211 Hipertensio
atac anomenat atac d’homogeneitat. En un atac d’ho- 34 H 90211 Hipertensié
mogeneitat, I'atacant fa servir el fet que és suficient 23 D 94102 Diabetis
trobar el grup de registres al qual pertany la persona 32 H 90213 Diabetes
si tots tenen el mateix valor sensible. Per exemple, si 24 H 90218 Asma
28 H 90214 Asma

tots els homes majors de 60 anys del conjunt de da-
des tenen cancer, si se sap que en Joan té més de
60 anys i esta en el conjunt de dades, es té la cer-
tesa que en Joan té cancer. A més, fins i tot si no tots
els valors son iguals per a un grup de k, si no hi ha

una possible modificacié de la base de dades, des-
prés d’aplicar la £-diversitat amb £=3, seria

Edat Génere Codi postal Diagnosi

prou diversitat, encara hi ha una alta probabilitat que 30-34 H 9021 Diabetes N
s’aprengui alguna cosa més sobre en Joan. Si aproxi- 30-34 H 9021 Hipertensio
madament el 90 per cent dels registres del grup tenen 80-34 H 9021* A.sma B
el mateix valor sensible, un atacant pot inferir amb una 20-24 D 9410 Hipertensio
. . 20-24 D 9410* Diabetis
gran certesa quin és latribut sensible de la persona.
. . . . 20-24 D 9410* Asma
Mesures com la ¢-diversitat i la t-proximitat (que se- ) y
) . . 25-29 D 9021~ Hipertensio
ran explicades posteriorment) es poden utilitzar per a ' _
especificar que entre qualsevol k registres coincidents 25-29 D 9021* Diabetis
ha d’haver-hi una certa quantitat de diversitat en els 25-29 D 9021 Asma
, . . . 35-39 H 941** Hipertensio
valors sensibles. Per a illustrar-ho, imaginant que les ) -
35-39 H 941** Diabetis
tres persones que formen part del darrer bloc hagues-
o . . . 35-39 H 941 Asma
sin tingut la mateixa malaltia, si se sap que una de les ) y
ersones que han format part d’aquell estudi viu al 20-24 3 9021 Hipertensio
P P ?43004 . Ft) o g . ltia 6. 20-24 H 9021* Diabetis
codi pos e}h : ,jaes po\ sla er qumg ndwaa ia té, i 00-24 Y 9091 Asma
per tant, s’hauria compromes la seva privadesa. 9599 Y 9021+ Hipertensio
— ¢-diversitat: aquest concepte es va introduir per a 25-29 H 9021 Diabetis
evitar els atacs d’homogeneitat indicats en el para- 25-29 H 9021 Asma

graf anterior. La ¢-diversitat és una técnica que per-
met ampliar el k-anonimat assegurant que cada grup
de registres indistingibles tingui com a minim £ valors
diferents per a atributs sensibles. Aixd afegeix una
capa addicional de proteccid contra atacs basats en
atributs. Es procedeix a illustrar la £-diversitat amb
un exemple. Suposant que es té un conjunt de da-

—En aquest conjunt de dades modificat, s’ha as-
segurat una 3-diversitat per a I'atribut «Diagnosi».
Per a la categoria «Diabetis», hi ha cinc pacients
diferents. Aix0 fa que sigui més dificil per a un ad-
versari determinar la condicié meédica d’un individu
especific basant-se Unicament en I'atribut «Diagno-

. o . . si» compartit.
des que conté els expedients medics dels pacients, i P
un dels atributs és «Diagnosi», que indica la condicid — La 2-diversitat és una manera de reforgar la protec-
meédica de cada pacient. Es vol publicar una part d’a- ci6 de la privacitat dels atributs sensibles dins d’'un
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conjunt de dades, particularment quan es lliura o
es comparteixen dades per a investigacio o analisi,
alhora que es redueix el risc d’atacs d’inferencia ba-
sats en atributs. El valor especific de £ en la £-diversi-
tat pot variar en funcié del nivell desitjat de proteccio
de la privacitat i la naturalesa del conjunt de dades.

— t-proximitat: La f-proximitat és una mesura de pri-
vadesa que té com a objectiu assegurar que la distri-
bucié dels atributs sensibles en un grup de registres
indistingibles no sigui significativament diferent de la
distribucié general en el conjunt de dades.

Privadesa en les etapes de cicle
de vida de la informacié

Les tecniques i mecanismes de privacitat varien segons
la fase del cicle de vida de les dades. A continuacio, es
presenten les tecniques i mecanismes de privacitat en
les fases de recopilacio, generacio, emmagatzematge i
processament de dades:

Etapa 1: recopilacié d’informacié personal

La primera etapa del cicle de vida de la informacio6 és la
recopilacio de dades personals. Aqui, les entitats han
d’assegurar-se d’obtenir el consentiment adequat dels
individus abans de recopilar les seves dades. A més,
s’han d’establir politiques clares i transparents per a in-
formar els usuaris sobre com s’utilitzara la seva informa-
cio personal.

Etapa 2: emmagatzematge i gesti6 de la
informacié personal

Una vegada que es recopila la informacioé personal, és
crucial garantir-ne 'emmagatzematge segur i la seva cor-
recta gestio. Aixo implica implementar mesures tecniques
i organitzatives per a protegir les dades contra accessos
no autoritzats, perdues o filtracions. A més, és essencial
establir politiques i procediments clars sobre qui t& accés
a la informacié personal i com es gestiona internament.
Entre altres tecniques es fan servir les segUents:

— Xifratge: El xifratge de les dades implica transfor-
mar-les en una sequéncia de caracters incompren-
sible per a qualsevol persona que no tingui la clau de
desxifratge. Aix0 ajuda a protegir les dades emma-
gatzemades en cas que siguin robades o s’hi hagi
accedit de manera no autoritzada.

— Accés restringit: Es poden establir mesures per a
limitar l'accés a les dades emmagatzemades només
a les persones que tenen permis. Aix0O inclou la im-
plementacio de sistemes d’autenticacié i autoritzacio
per a garantir que només les persones autoritzades
tinguin accés a les dades.

Etapa 3: Us i processament de la informacié
personal

Durant aquesta etapa, les organitzacions utilitzen la infor-
macié personal recopilada per als fins previstos. No obs-
tant aixo, és important garantir que I'Us i processament
de les dades es realitzin de manera compatible amb les
lleis i regulacions de privacitat aplicables. Les organitza-
cions han d’establir restriccions i controls adequats per a
assegurar-se que la informacié personal només s'utilitzi
d’acord amb els consentiments atorgats pels individus.
Entre altres tecniques es fan servir les seglents:

— Anonimitzacié o perturbacio: es modifiquen els
conjunts de dades recopilades per a publicar-los
garantint la privadesa. D’aquesta forma es permet el
processament de les dades per a fins especifics sen-
se revelar la identitat de l'individu.

— Minimitzacié de dades: com s’ha esmentat ante-
riorment, la minimitzacié de dades implica publicar
només la informacié necessaria per al proposit es-
pecific de I'Us.

Etapa 4: retencié i eliminacié de la
informacio personal

La retencio i eliminacié de la informacio personal és una
etapa critica en el cicle de vida de la informacié. Les
entitats han de definir periodes de retencio clars i com-
plir amb les obligacions legals i reguladores. A més, han
d’implementar procediments adequats per a eliminar de
manera segura i permanent les dades personals quan
ja no siguin necessaris per als fins per als quals es van
recopilar.

En resum, les teécniques i mecanismes de privacitat en
les fases de generacid, emmagatzematge i processa-
ment de dades inclouen I'anonimitzacio, la perturbacio,
la minimitzacié de dades, I'encriptacio, l'accés restrin-
git, el consentiment informat. Es important implemen-
tar aquestes mesures per a garantir la privacitat i se-
guretat de les dades en cada fase del cicle de vida de
les dades.

Aspectes de la privadesa

Distingim tres tipus de privadesa: la privadesa de les da-
des, la privadesa de l'usuari i la privadesa de la localit-
zacio. La privadesa de dades, la privadesa d’usuaris i la
privadesa de localitzacid son conceptes diferents perd
relacionats en el context de la privadesa en linia. La pri-
vadesa de dades es refereix a la proteccié de les dades
personals, la privadesa d’usuaris es refereix a la protec-
ci6 de la identitat en linia d’'un individu, i la privadesa de
localitzacié es refereix a la proteccid de la informacio
de localitzacié d’un individu.
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A mode de resum es podria dir :

— La privadesa de dades fa referencia al dret d’'una per-
sona a controlar la informacié personal que compar-
teix amb els altres. Aquesta informacié pot incloure
el seu nom, adrega, numero de telefon, adreca de
correu electronic, historial de navegacio, historial de
compres, etc.

— La privadesa d’usuaris fa referencia al dret d’una per-
sona a controlar la seva identitat en linia. Aquesta
identitat pot incloure el seu nom d’usuari, contrase-
nya, perfils de xarxes socials, etc.

— La privadesa de localitzacio fa referencia al dret d’'una
persona a controlar la seva informacié de localitzacio.
Aquesta informacié pot ser recopilada per agencies
governamentals, empreses tecnologiques o altres
tercers.

Privadesa de les dades

Es refereix a la proteccio de les dades personals d’un in-
dividu, com el seu nom, adrecga, niUmero d’identificacio,
informacio financera, historial medic, entre d’altres. La
privadesa de dades implica que aquestes dades només
siguin recopilades, emmagatzemades i utilitzades de
manera legal i &tica, i que s'implementin mesures ade-
quades per a garantir la seva seguretat. La privadesa
de dades s’enfoca en la proteccié de les dades com a
entitat en si mateixa.

Alguns exemples practics de privadesa de les dades:

— Una empresa de comerg electronic ha d’obtenir el
consentiment informat d’un client abans de recopilar
les dades personals, com el seu nom, adreca de cor-
reu electronic i detalls de pagament.

— Una empresa d’analisi de dades ha d'utilitzar tecni-
ques d’anonimitzacié de dades per a eliminar qualse-
vol informacié que pugui identificar un individu de les
dades recopilades abans d'utilitzar-les per a 'analisi.

— Una empresa de serveis financers ha de limitar I'ac-
cés a les dades personals a només aquells empleats
que necessiten tenir accés per a fer les seves fun-
cions laborals.

— Un servei de correu electronic ha d’utilitzar tecniques
de xifratge per a protegir les dades mentre es trans-
meten d’un servidor a un altre.

Privadesa d’usuari

Es refereix a la proteccio de la identitat en linia d’un indi-
vidu, incloent el seu nom d’usuari, contrasenya, adreces
de correu electronic i altra informacié personal que el pu-
gui identificar. La privadesa d’'usuari implica que aques-

ta informacié només es comparteixi amb tercers amb el
consentiment de l'usuari i que s'implementin mesures de
seguretat per a protegir-la de I'exposicié no autoritzada.
LLa privadesa d’usuari s’enfoca en la proteccio de la iden-
titat de I'usuari i de la manera com s’utilitza en linia.

Alguns exemples practics de la privadesa de I'usuari:

— Un lloc web de xarxes socials ha de permetre als
usuaris configurar les seves preferencies de priva-
desa, com qui pot veure el seu perfil i qui pot veure
les seves publicacions.

— Una aplicacid de missatgeria ha de permetre als
usuaris controlar qui pot veure la seva informacié de
contacte, com ara el numero de teléfon o 'adrega de
correu electronic.

— Un servei de correu electronic ha de permetre als
usuaris controlar qui els pot enviar correus electro-
nics i qui pot veure la safata d’entrada.

— Un servei de transmissio de video ha de permetre als
usuaris controlar qui pot veure el seu historial de vi-
sualitzacié i quines recomanacions de contingut se’ls
mostren.

Privadesa de localitzacio

La privadesa de localitzacio és el dret d’una persona a
controlar la informacié sobre la seva ubicacioé geografi-
ca, historic de localitzacions i patrons de desplagament.
Aquesta informacioé pot ser recopilada per diversos dis-
positius i aplicacions, com ara telefons mobils, ordina-
dors, sistemes de navegacio GPS i aplicacions de se-
guiment d’activitat.

La privadesa de localitzacio és important per diverses
raons. En primer lloc, pot ser utilitzada per a rastrejar
els moviments d’'una persona, i en segon lloc, la infor-
maci6 de localitzacio pot ser utilitzada per a crear perfils
de comportament, i en consequeéencia ser utilitzada amb
objectius de marqueting o fins d’espionatge.

Moltes de les accions que es fan a través d’Internet,
com trucar algu per telefon mobil, fer un apunt sobre
un esdeveniment, utilitzar el sistema de navegacié d’'un
cotxe 0 pagar amb targeta de credit, van deixant un ras-
tre ininterromput de les nostres activitats quotidianes.
Aquestes accions es registren faciiment i s’emmagatze-
men de manera persistent en bases de dades. La pri-
vadesa de la ubicacio requereix que aquesta informacio
nomeés es recopili i comparteixi de manera transparent i
legal, i que els usuaris tinguin control sobre com s'utilitza
i es comparteix.

La practica comuna adoptada pels recopiladors i pro-
pietaris de dades per a protegir la privadesa dels in-
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dividus que monitoren és la pseudonimitzacio, també
coneguda com a despersonalitzacio. Aquest enfoca-
ment senzill consisteix a eliminar tots els identificadors
personals (per exemple, informacio que estigui directa-
ment relacionada amb la identitat de la persona, com
ara el nom, el nUmero de teléfon, l'adreca precisa, el
numero de matricula, etc.) i substituir-los per algun
pseudoidentificador. Malauradament, la pseudonimitza-
ci6 nomeés proporciona un nivell molt baix de proteccio,
per exemple, la correlacié creuada naif de les dades
pseudonimitzades amb informacié addicional (obtingu-
da, per exemple, de dades de xarxes socials d’accés
public) pot permetre la reidentificacio, és a dir, la reve-
lacio de les identitats dels usuaris amb una alta proba-
bilitat. Aixi doncs, la primera mesura que cal prendre
per a protegir la privadesa de localitzacio es desactivar
la ubicacié del telefon mobil quan no sigui necessaria.

Regulacié de la proteccidé de dades

A causa de les creixents preocupacions publiques,
els governs estan ocupats creant i adaptant lleis de
proteccid de dades i privadesa. De fet, la necessitat
d’abordar els problemes actuals de privadesa i prote-
gir els drets de privadesa de les dades és una ten-
dencia global. El Reglament general de proteccio de
dades de la UE (RGPD) és la llei més coneguda, pero
molts paisos, inclosos el Brasil, I'india i Nova Zelanda,
han promulgat noves regulacions de privadesa o han
reforgat les lleis existents per a regular com es poden
recopilar, emmagatzemar, utilitzar, divulgar i transme-
tre dades personals.

A Espanya, la regulacié de la proteccié de dades esta
composta per dos documents principals:

— EIReglament general de proteccié de dades (RGPD),
que és una normativa europea que s’aplica a tots els
estats membres de la Uni¢ Europea, inclosa Espa-
nya.

— La Llei organica 3/2018, de 5 de desembre, de pro-
teccio de dades personals i garantia dels drets digi-
tals (LOPDGDD), que és una llei espanyola que des-
envolupa el RGPD.

El RGPD és una norma europea que estableix un marc
de proteccié de dades personals a tota la Unié Euro-
pea. Aquesta normativa s’aplica a totes les empreses
que processen dades personals de ciutadans de la
Unid Europea, independentment de la ubicacié de 'em-
presa. EI RGPD defineix les dades personals com «tota
informacié sobre una persona fisica identificada o iden-
tificable». Aixo inclou informacio com el nom, I'adreca,
el nUmero de telefon, 'adreca de correu electronic, I'his-
torial de navegacio i I'historial de compres. EI RGPD es-

tableix una série de principis que han de ser respectats
per les persones que tracten dades personals. Aquests
principis inclouen:

— Lleialtat i transparencia: les persones han de ser in-
formades sobre com es tracten les seves dades per-
sonals, i aquestes només es poden tractar amb un
proposit determinat i licit.

— Minimitzacié de dades: només es poden recopilar
aquelles dades personals que sén necessaries per a
la finalitat prevista.

— Limitacié de la conservacio: les dades personals no-
més es poden conservar durant el temps necessari
per a la finalitat prevista.

— Integritat i confidencialitat: les dades personals han
de ser protegides contra I'accés, la modificacio, la
divulgacio o la destruccié no autoritzada.

— Responsabilitat: les persones que tracten dades
personals han de ser responsables de complir amb
els principis del RGPD.

La LOPDGDD complementa el RGPD i estableix una
serie de mesures especifiques per a la proteccio de
les dades personals a Espanya. Aquestes mesures in-
clouen:

— La creaci6é de I'Agéencia Espanyola de Proteccié de
Dades (AEPD), que és l'organisme encarregat de
vetllar pel compliment de la normativa de proteccio
de dades a Espanya.

— El dret dels ciutadans a sollicitar I'accés, la rectifica-
cio, la supressio, la limitacid del tractament, la por-
tabilitat de les dades i 'oposicio¢ al tractament de les
seves dades personals.

— El deure de les empreses de natificar a ’AEPD qual-
sevol incidencia de seguretat que pugui afectar les
dades personals dels seus clients.

Addicionalment, a Catalunya hi ha una autoritat de con-
trol especifica, I'’Autoritat Catalana de Proteccié de Da-
des (APDCAT), que és l'entitat encarregada fonamen-
talment de supervisar i garantir l'aplicacic de les dues
normatives esmentades. També té altres funcions com
promoure la sensibilitzacio i la comprensid del public
respecte dels riscos, les normes, les garanties i els drets
relacionats amb el tractament, i assessorar, de confor-
mitat amb el dret dels estats membres, el parlament na-
cional, el govern i altres institucions i organismes, sobre
les mesures legislatives i administratives relatives a la
proteccid dels drets i les llibertats de les persones fisi-
ques pel que fa al tractament de la normativa de protec-
ci6 de dades a Catalunya. LAPDCAT treballa de manera
coordinada amb I’Agencia Espanyola de Proteccio de
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Dades (AEPD) per a garantir una proteccié efectiva dels
drets dels ciutadans en relacid amb les seves dades
personals.

Guia de bones practiques

Durant tot el document s’han estat donat recomana-
cions; aquest capitol en proporciona un recull i N’afegeix
alguna més, combinant tant la part de ciberatacs com
la part de la privadesa de la informacio.

Recomanacions generals

S’ha vist que la ciberseguretat és un tema complex;
cada dia es sofreixen més atacs. Si bé no existeix un
sistema totalment segur, aplicar el sentit comu i fer cas
d’'unes directrius molt clares pot ajudar a minimitzar
I'impacte de possibles atacs. Per tant, es recomana se-
guir aquests punts generals de seguretat:

— Conscienciacio i formacio: és important que
les persones que manegen dades personals
siguin conscients de la importancia de la priva-
desa i sapiguen com protegir-la. Cal formar els
empleats i els usuaris en bones practiques de
privadesa.

— Verificacio de la font: cal verificar la font abans de
proporcionar informacioé personal o financera, i evitar
respondre a correus electronics, trucades telefoni-
ques 0 missatges sospitosos.

— Privadesa en xarxes socials: cal revisar la confi-
guracio de privadesa en els comptes de xarxes so-
cials i ajustar les opcions per a protegir la informacio
personal, permetent compartir només l'estrictament
necessaria.

— Navegacié segura: cal utilitzar un navegador web
segur i configurar-lo per a bloquejar galetes de ter-
cers i evitar-ne el seguiment. Garantir també que les
pagines web que es visitin siguin segures i utilitzin el
protocol HTTPS.

— Correu electronic segur: cal utilitzar un servei de
correu electronic segur i xifrat, i evitar enviar informa-
ci¢ confidencial a través del correu electronic.

— Compra en linia segura: cal verificar que el lloc web
sigui segur abans de fer una compra en linia, i utilit-
zar una targeta de credit virtual o un servei de paga-
ment segur.

— Protecci6 de la identitat: cal mantenir la informacié
personal segura i protegir la identitat en linia mitjan-
cant la utilitzacié d’eines com el bloqueig de credit i
el monitoratge de la identitat.

Com guardar la informacié
personal

Com ja s’ha vist, les dades i la informacioé en general
son tant 'objectiu dels atacants dels sistemes com una
preocupacié per als serveis en linia que s'acostumen
a utilitzar. Per tant, tant quan es tenen dades de ter-
cers com quan s’esta oferint un servei, s’han de tenir en
compte els seglients punts:

— Utilitzacio de xifratge: tant a nivell de les dades que
es transmeten cap a un destinatari com les dades
que es guarden a qualsevol dispositiu d’emmagat-
zematge.

— Minimitzacié de dades: cal recopilar i emmagatze-
mar només la informacid necessaria per a complir el
proposit especific de la recopilacié de dades. No cal
recopilar dades innecessaries.

— Consentiment informat: cal obtenir el consentiment
explicit i informat de les persones abans de recopi-
lar les dades. El consentiment ha de ser lliurement
donat i les persones han de saber exactament que
s’esta fent amb les seves dades.

— Seguretat de les dades: és important garantir la
seguretat de les dades personals mitjangant la im-
plementacié de mesures de seguretat técniques i or-
ganitzatives adequades, com ara el xifratge, I'auten-
ticacié d’usuaris, el control d’accés i el monitoratge
de l'activitat.

— Transparéncia: cal informar les persones sobre I'Us
de les seves dades personals, incloent-hi qui son els
responsables del tractament de les dades, el proposit
de la recopilacié de dades i com s'utilitzaran les da-
des.

— Drets dels usuaris: les persones tenen drets en
relacié amb les dades personals, com el dret d’ac-
cés, rectificacio, supressio, limitacié del tractament
i portabilitat de dades. Es important garantir que es
respectin aquests drets.

— Avaluacions d’impacte: cal dur a terme avaluacions
d’impacte de la privadesa per a identificar i minimit-
zar els riscos per a la privadesa en la recopilacio i
tractament de dades personals.

— Revisio6 i actualitzacio: cal revisar i actualitzar les po-
litiques i practiques de privadesa de forma regular per
a assegurar-se que se segueixen les millors practiques
i S'adapten als canvis en la normativa i la tecnologia.

Com utilitzar els dispositius

Si bé aprendre a guardar les dades de forma correcta
és important, també ho és com es controlen i s’uti-
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litzen els dispositius personals, que, al cap i a la fi,
proporcionen l'accés a les dades que es vol protegir.
D’aquesta manera es poden donar les seglents reco-
manacions:

— Contrasenyes segures: cal fer servir contrasenyes
fortes i diferents per a cada dispositiu i compte de
serveis en linia. Cal canviar les contrasenyes periodi-
cament.

— Autenticacié de dos factors: és molt convenient
habilitar l'autenticacié de dos factors sempre que
sigui possible. Aixd afegeix una capa addicional de
seguretat per a protegir els dispositius i els comptes.

— Actualitzacions de programari: cal mantenir els
dispositius i aplicacions actualitzats amb les Ultimes
versions de programari i actualitzacions de seguretat
per a evitar vulnerabilitats.

— Antivirus i tallafocs: cal fer servir programes d’anti-
virus i tallafocs per a protegir els dispositius de virus,
programari malicios i altres atacs informatics.

— Xarxes segures: s’ha d’evitar en la mesura que es
pugui la connexio a xarxes wifi obertes, ja que poden
ser vulnerables a atacs informatics.

— Privadesa de la camera i el microfon: és neces-
sari prendre mesures per a protegir la privadesa de
la camera i el microfon dels dispositius, com tapar
la camera o desactivar el microfon quan no estiguin
en us.

— Copies de seguretat: cal fer copies de seguretat
periodiques de les dades importants emmagatze-
mades als dispositius, per a protegir-les en cas de
perdua, robatori o fallada del dispositiu.

— Configuracié de privadesa: cal revisar i ajustar la
configuracié de privadesa dels dispositius i aplicaci-
ons per a garantir que la informacié personal es pro-
tegeix adequadament i s’evita 'accés no autoritzat.

— Limitacié de la informacié personal: cal limitar la
informacié personal que es comparteix en els dis-
positius personals, especialment en xarxes socials i
aplicacions de missatgeria.

— Revisié de permisos d’aplicacions: cal revisar
regularment els permisos que s’han concedit a les
aplicacions i revocar els que no necessitin accedir a
la informacié personal.

— Us de VPN o d'infraestructura confianga zero
(Zero Trust): cal utilitzar una xarxa privada virtual
(VPN) per a xifrar la connexi6 a Internet i protegir la pri-
vadesa en linia, especialment quan la connexio sigui
des de fora de la xarxa corporativa.

Conclusions

Aquest document ha mostrat els grans problemes de
forma resumida, els grans punts a tenir en compte tant
des del punt de vista de ciberatacs com des del punt
de vista de privadesa de les dades que s'utilitzen en el
dia a dia.

Pel que fa als ciberatacs, el que es troba és que, de
forma més o menys activa, un actor malicios busca fer
un Us illegitim d’'un sistema o robar certa informacié
per a rebre’n algun benefici. S’ha vist que la gran ma-
joria dels atacs se centren en I'enginyeria social o bé
s’aprofiten de vulnerabilitats en el programari existent
per tal d’apropiar-se de la informacio o dels sistemes
amb els errors. Com a consequencia d’aquests atacs,
s’ha vist que hi ha grups de cibercrim organitzat, cone-
guts com APT, que per motius econdmics o politics
realitzen atacs dirigits a victimes curosament seleccio-
nades. Aquests atacs, avui dia, en una proporcié molt
elevada s6n amb programari de segrest, on I'atacant
té per objectiu extorsionar la victima xifrant les dades
existents als seus sistemes i amenacant de publicar-les
en el web fosc.

Referent a ciberatacs, s’ha mostrat també, si bé no es
pot considerar un atac per si, el sistema Pegasus, un
programari de ciberespionatge que es fa servir per a ob-
servar grups terroristes, perd que ha sigut noticia en els
darrers temps pel mal Us que n’han fet certs governs.

Pel que fa a la privadesa de les dades, s’ha pogut obser-
var I'impacte i les implicacions que té compartir dades pri-
vades (siguin personals o no) a Internet. S’ha pogut veure
quins tipus de dades es tenen segons la seva sensibilitat, i
que cal fer per a poder-les emmagatzemar i tractar amb el
nivell de privadesa que correspongui. Per tal d’aconseguir
aixo s’han vist també les tecnologies existents actualment
per a poder protegir les dades personals.

Complementant aixo, s’ha estudiat també I'impacte de
la privadesa en les etapes del cicle de vida de la infor-
macio, on s’ha pogut veure com la privadesa és impor-
tant en tots els nivells d’'emmagatzemament de la infor-
macio. El darrer punt important de la privadesa que s’ha
estudiat han estat els diferents aspectes de privadesa
que afecten la informacio. Aixi, s’ha pogut observar la
privadesa des del punt de vista de les dades mateixes,
perd també considerant els usuaris i la localitzacid de
les dades.

Finalment, a mode de sumari, s’han presentat una sé-
rie de bones practiques per a mirar de mitigar al maxim
possible la preséncia de ciberatacs als sistemes, aixi
com el procediment que cal seguir per a garantir que les
dades publicades a la xarxa compleixen les garanties de
privadesa necessaries.
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