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Resumen ejecutivo

Este documento responde a una peticion del Consejo
Asesor del Parlament sobre Ciencia y Tecnologia (CAP-
CIT) con el objetivo de realizar un informe sobre ciberse-
guridad y privacidad para el Parlament de Catalunya. Este
informe no pretende dar informacion exhaustiva ni rigurosa
bajo un punto de vista analitico de los diferentes tipos de
ataques y mecanismos para protegernos, sino que inten-
ta ofrecer una vision general que no requiera una forma-
cion especifica en el ambito de las ingenierias de las TIC.

El documento se estructura en dos grandes bloques:
el primero correspondiente a la ciberseguridad y el se-
gundo dirigido a la privacidad. Posteriormente, se afha-
de una guia de buenas practicas y unas conclusiones.

Respecto al bloque de ciberseguridad, se realiza una
clasificacion de los tipos de ataques mas comunes
(ingenieria social, vulnerabilidades en las aplicaciones,
APT, software de secuestro), indicando las caracteris-
ticas, el impacto y los mecanismos para poder mitigar
estos ataques. También se ha afadido a peticion del so-
licitante informacion sobre el ataque Pegasus.

Respecto al bloque de privacidad, en primer lugar, se ha
establecido una clasificacion de los datos en funcién de su
sensibilidad y se han introducido de forma sencilla las tec-
nologias que se utilizan para proteger la privacidad. Pos-
teriormente, se ha indicado cuéles de estas tecnologias
deben utilizarse en las diferentes etapas del ciclo de vida

de la informacion. Por Ultimo, se indica cuales son las le-
yes que permiten regular la privacidad en nuestro entorno.

Introduccion

La ciberseguridad consiste en la proteccion de sistemas,
redes y datos digitales contra ataques informaticos. Se
trata de una disciplina critica e indispensable que protege
nuestros datos, nuestra privacidad y nuestra sociedad en
su conjunto. Los ataques a la ciberseguridad pueden ser
realizados por una amplia gama de actores, incluidos hac-
kers éticos, ciberdelincuentes, grupos de hackers estata-
les y otros. Asi pues, la ciberseguridad se convierte en una
necesidad vital para empresas, gobiernos e individuos.

La sociedad actual depende cada vez mas de las TIC y
esto obliga a poner mas foco en la resiliencia. Mientras que
la ciberseguridad tradicional se focaliza en proteger la in-
formacion, la ciberresiliencia, entendida como la habilidad
para prepararse, responder y recuperarse de un cibera-
taque, sera basica para limitar el impacto de los ciberata-
ques y garantizar la continuidad de los servicios esenciales.

La ciberseguridad es una responsabilidad compartida:
tanto los individuos como las organizaciones deben to-
mar medidas para protegerse de los ataques informati-
cos. El gasto mundial en ciberseguridad durante 2022
ha sido superior a 260.000 millones de euros y se espe-



ra que tenga un crecimiento del 15% anual hasta 2025.
El aumento de los presupuestos en ciberseguridad se
debe a la relevancia que este ambito esta alcanzando
en el desarrollo de la sociedad digital.

Un ciberataque es una accion o serie de acciones reali-
zadas por un atacante con el objetivo de comprometer
o dafar un sistema informatico, una red, un dispositivo o
los datos que se almacenan en él. Existen varios tipos
de clasificaciones de ciberataques en funcion de su ob-
jetivo, metodologia o impacto. Segun el objetivo, estos
ataques pueden tener diferentes finalidades, como el
acceso no autorizado, el robo de informacion, el sabo-
taje o la destruccion de datos, la denegacion de servi-
cio, entre otros. Desgraciadamente, ningun sistema es
inmune a los ataques. Cualquier entidad que gestione,
transmita, almacene o manipule datos de alguna otra
forma debe instituir y aplicar mecanismos para monito-
rizar su entorno informatico, identificar vulnerabilidades
y tapar los agujeros de seguridad tan pronto como sea
posible. Pero no solo las instituciones deben tomar me-
didas para velar por la ciberseguridad; a nivel individual
también pueden realizarse una serie de acciones para
proteger los datos y dispositivos, como pueden ser uti-
lizar contrasenas fuertes y Unicas, mantener el software
actualizado, evitar hacer clic en enlaces o abrir archivos
de fuentes desconocidas, utilizar un programa antivirus
de confianza y ser consciente de los riesgos de la ciber-
seguridad.

Una disciplina complementaria a la ciberseguridad e inti-
mamente ligada es la privacidad. La privacidad es el de-
recho de una persona a controlar la informacion sobre si
misma. Este derecho incluye el derecho a decidir quién
tiene acceso a la informacion personal, como se utiliza y
si debe compartirse. La privacidad es un derecho funda-
mental que protege la libertad, la seguridad y la dignidad
de las personas en un mundo cada vez mas digital y
conectado. Mantener el equilibrio entre la utilizacion de
datos para fines legitimos y la proteccion de la privacidad
es un reto importante para la sociedad actual.

La privacidad es importante por una serie de razones.
En primer lugar, permite a los individuos proteger su
intimidad. En segundo lugar, promueve la libertad de
expresion. En tercer lugar, protege los derechos huma-
nos basicos, como el derecho a la libertad de opinion
y el derecho a la proteccion contra la discriminacion.
La privacidad puede verse amenazada por la recogida y
comparticion de datos entre entidades, la venta de da-
tos personales a terceros y los ataques informaticos que
pueden robar datos personales.

Existen una serie de leyes y regulaciones de privacidad
que protegen los derechos de privacidad de las personas,

que establecen requisitos para las entidades sobre como
pueden recopilar, utilizar y compartir datos personales.

Tipos de ataques mas comunes

En la actualidad la variedad de los ataques existentes es
muy diversa, y cada vez, mas compleja, ya que, a me-
dida que los sistemas de proteccion van mejorando, los
atacantes se van profesionalizando y dedican ingentes
cantidades de tiempo a formarse y aprovechar el mi-
nimo error para poder realizar sus actos cibercrimina-
les. Muchos de estos atacantes se han profesionalizado
hasta el punto de crear estructuras y sistemas de ges-
tion propias de regimenes militares o empresariales.!
Asi pues, nos encontramos ante una nueva era, donde
el cibercrimen organizado debe tomarse muy en serio.

A pesar de este avance que ha sufrido el cibercrimen,
cabe remarcar que generalmente pueden observar-
se patrones repetibles en los ataques, por lo que en la
practica de la gran diversidad existente se acaban ob-
servando ataques relativamente similares.

Asi, todavia hoy en dia los tipos de ataques mas usa-
dos estan basados en ingenieria social y en errores de
seguridad en las aplicaciones utilizadas. Por eso este
capitulo se centra en la descripcion de los ataques por
ingenieria social, para continuar con una detallada ex-
plicacion de los ataques causados por vulnerabilidades
del software, pasando después la discusion sobre dos
derivadas de estos ataques mas basicos, los ataques
con software de secuestro (ransomware) y Pegasus,
que no dejan de ser una combinacion de los anteriores.

Ingenieria social

Aunque en una primera instancia podria pensarse que la
ingenieria social no es un ataque, en realidad los efectos
que puede conseguir hace que deba replantearse esta
premisa. Con ingenieria social se logra violar uno de los
primeros pilares de la ciberseguridad, la privacidad, y
esto se logra a través de uno de los puntos mas im-
portantes cuando se habla de entornos ciberseguros, la
recogida de informacion de la victima.

;Qué es la ingenieria social? Es el ataque por el que
se engafna a la victima a través de trucos psicolégicos
para, a través de una falsa sensacion de urgencia, reve-
lar informacion sensible o forzar a la victima a compen-
sar economicamente al atacante.

La ingenieria social es considerada uno de los vectores
de ataque mas comunes actualmente. Tanto es asi que
la ingenieria social se considera el ataque mas utilizado
durante el 2022, especialmente con una de las formas

1. https:/www.kelacyber.com/wp-content/uploads/2022/03/KEL A-Intelligence-Report-Contil eaks-1.pdf
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mas comunes, el phishing, que se estima que causa el
33% del total de ataques realizados. Cabe mencionar
que la ingenieria social raramente es el fin de un ataque,
mas bien es el medio, para posteriormente poder obte-
ner un rédito de esta informacion obtenida.

Por lo general un atacante buscara informacion perso-
nal de alguien para:

— Impersonar a la victima para lucrarse econémica-
mente o bien para poder utilizarla como palanca para
conseguir mas informacion de otro.

— Conseguir que la victima realice alguna accion,
como efectuar una transferencia bancaria u otorgar
permiso para permitir que el atacante pueda realizar
alguna operacion, generalmente econdmica.

Caracteristicas e impacto

Existen muchos tipos y variantes de ingenieria social
dependiendo del mecanismo utilizado para ganarse la
confianza de la victimay asi conseguir realizar el ataque.
Los mecanismos mas tipicos son:

— Phishing: donde el atacante envia un mensaje ha-
ciéndose pasar por algun conocido. El conocido pue-
de ser alguien de nuestra agenda de contactos, pero
puede ser también algun proveedor de servicios. En
esta categoria son conocidos? los mensajes hacién-
dose pasar por una entidad bancaria, alguna empre-
sa de entrega de mercancias o una oficina de correos.
Existen varios tipos de phishing y cada vez son mas
evolucionados. El mas peligroso es el spear phishing,
donde el atacante previamente hace un analisis ex-
haustivo de la victima o su organizacion, y crea enton-
ces un mensaje personalizado, incluso suplantando a
alguien conocido de la victima, que es mucho mas
creible que un correo genérico de alguna entidad ex-
terna. Tenemos ejemplos conocidos de este tipo de
ataques como el que sufrio el Ayuntamiento de Bar-
celona, donde, a través de la impersonacion de un
proveedor, se logré cambiar el nimero de cuenta de
SUS pagos por uno controlado por un atacante, con-
siguiendo desviar sobre unos 350.000 euros.

— Whaling: es una variante del phishing muy comun
donde el objetivo son los directivos de empresas o
jefes politicos. En este caso, el atacante, a través del
correo electronico, se hace pasar por otro ejecutivo o
politico de alto rango de otra entidad. El mensaje ge-
neralmente contiene alguna emergencia falsa o una
gran oportunidad que va a durar poco tiempo y que
requiere una accion rapida de la victima. General-
mente el objetivo es conseguir informacion sensible.

— Honey trap: esta variante tipicamente utiliza redes
sociales conocidas, como Instagram, WhatsApp o

Telegram. El objetivo es enviar un mensaje imperso-
nando a alguien que quiere mantener una relacion
sentimental y, una vez ganada la confianza, pedir al-
gun tipo de ayuda inmediata para un problema inven-
tado, pidiendo urgencia para no dar tiempo a pensar
en la veracidad del mensaje.

— Baiting: el objetivo en este caso es obtener informa-
cion sensible de la victima, por eso se busca que la
victima rellene algun cuestionario o documento con
esta informacion o la redirige a una péagina de inicio
de sesion de Google o Microsoft falsas para robarle
sus credenciales.

— Pretexting: el atacante crea un escenario ficticio, por
ejemplo, pretendiendo ser del servicio técnico de al-
guna empresa y diciendo que, para poder arreglar un
problema, también ficticio, la victima debe proporcio-
nar datos personales, como tarjetas de crédito o con-
trasefas, para poder continuar utilizando un servicio.

Elimpacto que tienen este tipo de ataques es dificiimen-
te cuantificable, principalmente porque muchas de las
victimas, bien por verglienza o por falta de informacion,
no denuncian el acto. Sin embargo, como puede obser-
varse en el informe del Internet Crime Complaint Center
(ICs), se calcula que durante 2022 se realizaron mas de
300.000 ataques.

Aparte de esto, y como punto critico de los ataques
por ingenieria social, cabe mencionar que es uno de
los vectores de ataque mas habituales por grupos de
ciberdelincuentes organizados para conseguir un acce-
so inicial dentro de un sistema. Una vez dentro, trata
de expandirse a toda la red antes de realizar un ataque
coordinado contra la victima. Un ejemplo de esto lo te-
nemos en el ataque que sufrio la Universidad Autonoma
de Barcelona, en el que los atacantes inicialmente uti-
lizaron phishing para conseguir las credenciales de un
empleado para posteriormente efectuar un ataque con
software de secuestro (ransomware).

Coémo mitigar los ataques por ingenieria social

Existen varias formas de poder mitigar, o al menos minimi-
zar, el impacto de este tipo de ataques, pero esto siempre
implica dos pilares fundamentales: por un lado, es nece-
sario disponer de las herramientas tecnoldgicas necesa-
rias, generalmente aplicativos de monitorizacion de la se-
guridad de nuestros sistemas, pero también, e igualmente
importante, concienciando a los empleados y usuarios
de nuestros sistemas sobre como actuar y como detec-
tar este tipo de fraude. Esta concienciacion generalmente
pasa por proporcionar a los empleados cursos de ciber-
seguridad con casos practicos para poder observar de
primera mano el funcionamiento de este tipo de ataques.

2. Campanas de suplantaciéon de entidades bancarias con falsos cargos y blogueo de cuentas
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Esta concienciacion generalmente pasa por la verifica-
cion de una lista de puntos a considerar antes de pu-
blicar cualquier tipo de informacion en la red. Los mas
importantes son:

— Determinar si el correo recibido es del interlocutor
que dice ser. Por eso se recomienda observar con de-
talle el dominio desde el cual se ha enviado el correo.
Esto es, desde la «@» del correo hasta el final: alli hay
que ver exactamente el dominio esperado, sin ningun
error ni letra diferente a lo que deberia (no es lo mismo
user@microsoft.com que user@micosoft.com).

— Sospechar de cualquier interlocucion, especialmen-
te si no se conoce al emisor del mensaje.

— Evitar descargar adjuntos de los correos cuando
vengan de fuentes desconocidas y contengan apli-
caciones. Para saber si un adjunto es una aplicacion,
es necesario ver el tipo de archivo. Las aplicaciones
son: archivos EXE, MSI e incluso VBA.

— Asegurarse de la correccion de los enlaces de los co-
rreos. Esto debe observarse pasando el raton por en-
cima del enlace y ver cuél es el dominio al que llevara
el enlace: debe inspeccionarse que el dominio apunte
hacia donde toca. Para ello es necesario observar todo
el contenido de la URL, especialmente desde «https://»
hasta la primera «/» del nombre; asi, el dominio de la
URL https:/www.gencat.cat.in/noticies/2023-07-22/
no apunta a la web de la Generalitat. Por eso se reco-
mienda que, en vez de clicar en los enlaces, se acceda
a la pagina web tecleando directamente en el navega-
dor la pagina que desea visitarse.

— Verificar la identidad del interlocutor a través de mé-
todos alternativos, tales como con una llamada tele-
fénica o validando la libreta de direcciones.

Para poder hacerse una idea de la concienciacion de
los empleados o usuarios de las TIC conviene de vez
en cuando realizar camparnas de ataques de phishing
controlados para permitir que los empleados aprendan
a detectarlos y a actuar en consecuencia, sobre todo
creando un clima en el que pueda reportarse libremente
si algun ataque de estas caracteristicas se ha produci-
do, sin represalias para la posible victima, que puede
esconder el hecho por verglenza o por miedo a conse-
cuencias disciplinarias.

Ataques causados por
vulnerabilidades en las aplicaciones

Teniendo en cuenta la gran cantidad de dispositivos que
actualmente estan conectados a Internet, la gran canti-
dad de software que poseen y la enorme cantidad de
usuarios, es normal que este software pueda contener
errores. Estos errores pueden ser funcionales, en los
que la aplicacion no actla como se espera, pero otros
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pueden ser sencillamente errores de programacion o
configuracion que no son perceptibles por los usuarios,
pero que pueden ser aprovechados por un atacante
malicioso para forzar que la aplicacion se comporte de
forma no esperada, causando asi una potencial exfil-
tracion de informaciéon o permitiendo al atacante tomar
control de los recursos afectados.

Este segundo grupo de errores se conocen como vulne-
rabilidades y son una enorme fuente de ataques, especial-
mente con aplicaciones no actualizadas o aplicaciones no
validadas que pueden contener muchos de estos errores.

Caracteristicas

Si bien los ataques por ingenieria social implican una
accion por parte de uno o mas usuarios, las vulnera-
bilidades de aplicaciones, por el contrario, se manifies-
tan a través de fallos de una aplicacion que permiten al
atacante realizar acciones maliciosas en el equipo de
la victima, sea un movil, un ordenador de escritorio o el
servidor hospedado en un centro de datos. Esto implica
que muchas veces este tipo de ataques no requieren
ninguna accioén por parte de la victima. Solo hace falta
un atacante con suficientes conocimientos técnicos y un
equipo vulnerable conectado a la red.

Procedencia de los ataques

Generalmente estos ataques vienen a través de dos
vias: a través de ataques automaticos o bien a través de
ataques dirigidos.

Ataques automaticos

Un ataque automatico hace referencia a aquellos ataques
en los que el atacante, en vez de buscar activamente a
una victima para atacarla, pone un sistema automatico
que busca errores conocidos en el software de todas las
maquinas conectadas a Internet. Este ataque sistematico
trata de identificar estas vulnerabilidades y, una vez en-
contradas, avisa al atacante indicando la lista de equipos
vulnerables que se han encontrado. Una vez hecho esto,
el atacante aprovecha esta vulnerabilidad para tomar
control del equipo que tiene el software vulnerable.

Como puede observarse, este tipo de ataques no van
dirigidos a alguien en particular, sino que van dirigidos
a usuarios con aplicaciones vulnerables independiente-
mente de quiénes son y qué hacen.

Ataques dirigidos

Otro tipo muy importante de ataques que aprovechan
errores del software es cuando un atacante se fija en
una victima y, una vez decidido a atacarla, se realiza un
analisis personalizado en el que se estudian todos sus
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recursos publicos. Una vez identificados todos, se ve lo
que se conoce como superficie de ataque, que hace
referencia al conjunto de recursos atacables de un indi-
viduo o empresa. Una vez identificada esta superficie de
ataque, se realiza un estudio de qué sistema se utiliza y
se intenta de forma personalizada atacar cada uno de
estos recursos. En este punto se pone a prueba la se-
guridad y la configuracion de toda la infraestructura que
la victima tiene en el sistema.

Objetivos aprovechando vulnerabilidades en las
aplicaciones

Si bien existen muchas posibles clasificaciones de for-
mas de aprovecharse de vulnerabilidades, una de las
mas relevantes es la que considera la victima del ata-
que, que principalmente puede ser un usuario final o
bien el propio servicio ofrecido por una empresa.

Ataques contra los usuarios

Generalmente, este tipo de ataques se benefician de
acciones incorrectas realizadas por usuarios aprove-
chando problemas en la aplicacion que utilizan. En esta
categoria pueden encontrarse, por ejemplo, problemas
en el navegador o problemas en aplicaciones empresa-
riales, como Microsoft Office u otros.

Aqui el objetivo es hacer que el usuario realice alguna
accion que hace que la aplicacion en cuestion se com-
porte de forma incorrecta.

Un ejemplo clasico es cuando la victima abre un adjunto
que ha recibido de un correo electronico. Este adjunto
contiene un documento Word con un contenido forjado
por un atacante que hace que la aplicacion se comporte
de forma inadecuada, por ejemplo, abriendo una co-
nexion hacia el exterior que permite al atacante tomar
el control de la maquina de la victima. Esto se conoce
como ataque de tipo backdoor.

Otro caso clasico es cuando un atacante malicioso con-
sigue que la victima abra un enlace con el navegador,
que esta forjado de forma que permite robar las galletas
del navegador, lo que, en la practica, significa que el ata-
cante tendra acceso a todos los recursos online a los
que la victima accede desde ese navegador.

Como puede observarse, este tipo de ataques, al contra-
rio de lo que se ha observado en los ataques automaticos,
requiere acciones concretas por parte de los usuarios.

Para hacernos una idea, desde la creacion del navega-
dor Google Chrome en 2009, se le han encontrado un
total de 3.243 vulnerabilidades,® de las cuales, en los

3. https://www.opencve.io/cve?product=chrome&vendor=google

primeros ocho meses de 2023, ha habido un total de
31. Esto no quiere decir que este navegador esté mal
implementado, lo que significa es que es uno de los mas
usados vy, por tanto, hay mucho interés en encontrarle
errores que permitan a los atacantes tener éxito en sus
ataques.

Ataques contra los servicios

En el caso de ataques realizados contra servicios, el
objetivo generalmente es conseguir los datos que hay
detras del servicio en particular, pero la gran diferencia
con los ataques contra usuarios es que en este caso la
victima no debe realizar ninguna accion. Lo que procura
el atacante en estos casos es enviar datos invalidos al
servicio o analizar su funcionamiento buscando alguna
mala configuracion que le permita acceder al sistema.

El envio de datos invalidos suele provocar un mal fun-
cionamiento de la aplicacion, que en segun qué casos
puede proporcionar acceso total al atacante. Este tipo
de vulnerabilidades tienen el mismo impacto que las de
los ataques contra usuarios, en el sentido de que son
errores de programacion que podrian arreglarse. De
nuevo, cuanto mas conocida y usada es una aplicacion,
Mas errores se encuentran y mayor impacto potencial
tienen contra nuestros sistemas.

Tenemos ejemplos de este tipo de ataques con gestores
de contenido (conocidos como Content Management
Systems — CMS), que son aplicaciones que permiten la
introduccion de forma muy sencilla en paginas web para
gestionar su contenido por usuarios no expertos. Estos
sistemas siempre han sido el foco de ataques, ya que
estan presentes en casi todas partes. Uno de los mas
famosos es WordPress, del que, desde su creacion en
2003, se han reportado un total de 6.830 diferentes
vulnerabilidades, algunas de las cuales han tenido im-
pacto mediatico, como el caso de los Papeles de Pana-
ma,* que en 2016 llevaron a lo que se conoce como la
mayor filtracion periodistica de la historia.

Sin embargo, cabe mencionar que, al igual que con los
ataques contra aplicaciones de usuarios, las empre-
sas detras de estas aplicaciones, generalmente, tienen
equipos de desarrolladores grandes, dedicados exclu-
sivamente a resolver estos errores en el menor tiempo
posible.

En cuanto a los errores en la configuracion del sistema,
tipicamente hay sistemas con contrasefias por defecto
o muy faciles de adivinar, paginas de administracion ac-
cesibles por todos 0 servicios innecesarios con acceso
abierto para posibles atacantes.

4. https://www.xataka.com/seguridad/un-plugin-de-wordpress-y-un-drupal-antiguo-causantes-de-la-filtracion-de-los-papeles-de-panama
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Tipo de vulnerabilidades por antigledad

La dltima clasificacion que se mostrara en este docu-
mento es la clasificacion de las vulnerabilidades en fun-
cion de la antigliedad. Esto es especialmente importante,
ya que, en la practica, para poder resolver un problema,
hay que conocer su existencia. Por eso, distinguimos dos
tipos: las vulnerabilidades conocidas —o «antiguas»—y los
ataques de dia cero (0-day), que son las vulnerabilidades
que todavia no estan reportadas y que, por tanto, todavia
no son conocidas por los desarrolladores.

Vulnerabilidades conocidas

Hay equipos de empresas grandes y conocidas y otros
expertos freelance que dedican su tiempo a buscar vulne-
rabilidades. Cuando se encuentra una, esta es reportada
a los desarrolladores y se les da un tiempo antes de ha-
cerla publica. Este procedimiento sirve, por un lado, para
obligar a los desarrolladores a resolver los problemas v,
por otro, darles tiempo suficiente para que nadie que no
conozca la vulnerabilidad pueda aprovecharse mientras se
resuelve. En cualquier caso, resolver la vulnerabilidad no
es suficiente; falta que los administradores de las aplica-
ciones las actualicen a la version segura lo antes posible.

La base de datos de vulnerabilidades conocidas se llama
Common Vulnerabilities and Exposures (CVE)®y es una
lista realizada por Mitre y financiada por el gobierno de
Estados Unidos. Actualmente, tiene un total de 211.265
entradas de todas las aplicaciones existentes desde la
creacion de la base de datos, en septiembre de 1999.

0-day

Si las vulnerabilidades conocidas vy registradas pueden
traernos muchos problemas, con los ataques de dia
cero (0-day) el problema es aun mucho mayor, ya que,
como ya se ha dicho, los ataques de dia cero son vulne-
rabilidades recientemente descubiertas, bien por exper-
tos reconocidos o atacantes maliciosos.

Cuando quien descubre la vulnerabilidad es un atacante
malicioso, este puede aprovechar el error encontrado
durante mucho mas tiempo, ya que la victima y los de-
sarrolladores de las aplicaciones no son conocedores
del mismo. Asi, son un tipo de vulnerabilidades extre-
madamente delicadas. Durante la historia ha habido
ataques de dia cero famosos, pero el mas conocido re-
cientemente, como se vera mas adelante en este docu-
mento, es la aplicacion Pegasus, que se aprovecha de
errores en el sistema de mensajeria de 10S en el iPhone
para descargar la aplicacion de forma totalmente trans-
parente al usuario del dispositivo maovil.

5. https://cve.mitre.org/cve/
6. Informe sobre el coste de la vulneracion de datos 2023
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Impacto

Junto a los ataques por ingenieria social, los ataques
que aprovechan vulnerabilidades de software son los
mas habituales actualmente. Hay numerosos estudios
que tratan de cuantificar el impacto de este tipo de ata-
ques, pero todos coinciden en que el impacto econo-
mico y de prestigio en la victima de estos ataques es
enorme.

En 2023,° segun IBM, el coste medio en Estados Uni-
dos de un ataque se cuantifica en 4,45 millones de do-
lares, lo que supone un incremento del 2,3% respecto
al 2022.
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4,20 M$

3,80 M$

3,86 M$

3,86 M$

3,62 M$
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Figura 1: Evolucion del coste (millones de délares)®

Por otro lado, el mismo informe pone de manifies-
to que de media las empresas tardan 182 dias a ser
conscientes de que se ha realizado un ataque de for-
ma exitosa, y casi 60 a solucionar el problema. Esto
pone de manifiesto la gran necesidad de tener un buen
equipo de ciberseguridad en la empresa, asi como co-
nocimiento de las herramientas necesarias para poder
mitigar este tipo de ataques y solucionarlos.

Un punto importante a tener en cuenta es que este
impacto econémico considera, entre otras cosas, el
impacto en la reputacion de la empresa, que, por lo
general, se ve muy afectada con la pérdida de clien-
tes y con la publicidad negativa que supone; pero
también considera el coste que supone el filtrado o
la destruccion de informacion que puede realizar el
atacante. Mas adelante, se veran los ataques con
software de secuestro (ransomware), que en muchos
casos se benefician de vulnerabilidades en las apli-
caciones para ganar acceso a la informacion de la
victima.


https://cve.mitre.org/cve/

Coémo mitigar los ataques por
vulnerabilidades del software

Cabe mencionar que la mitigacion de este tipo de ata-
ques puede impactar a varios niveles. Basicamente
pueden verse desde dos puntos de vista, el del desa-
rrollador de la aplicacion o el del usuario (bien sea un
administrador de sistemas o un usuario final).

Como desarrollador

Detallar las buenas practicas de desarrollo excede del
objetivo de este documento, pero es importante, cuando
se utiliza una aplicacion, que el usuario tenga en cuenta
el histérico de la empresa que la proporciona. Asi, hay
que mirar si la empresa va mejorando la herramienta y
saca nuevas versiones de forma regular, asi como cuan-
tas vulnerabilidades criticas se han encontrado en la he-
rramienta y el tiempo que se tarda en resolverlas.

Como usuario final

Estrictamente como usuario final, tanto si es un admi-
nistrador de un servicio como si es un usuario final sin
conocimientos técnicos, la logica es bastante similar.
Como puede verse en informes sobre estadisticas de
vulnerabilidades,’ la inmensa mayoria de ataques (75%)
se realizan con vulnerabilidades reportadas desde hace
mas de seis afos, y en casi todos los casos la solu-
cion seria tan sencilla como actualizar la aplicacion a
una version estable. Esto lleva a la gran buena practica
en este aspecto: un buen usuario deberia monitorizar
el estado de las herramientas que utiliza y actualizarlas
cuando sea necesario. Debido a que esto no es sencillo
a priori, la mejor forma de hacerlo es a través de he-
rramientas que proporciona el propio sistema operativo,
generalmente en la forma de aviso para actualizar o bien
el sistema o alguna herramienta que se tiene instalada,
y, en la medida que sea posible, tener el sistema al dia.

Amenazas persistentes avanzadas

Antes de continuar con otros ataques, esta seccion se
dedica a ver como el crimen organizado esta, cada vez
mas, perpetrando cibercrimenes que cada vez impac-
tan mas en la vida de las personas. En particular esta
seccion se dedica a abordar las amenazas persistentes
avanzadas (Advanced Persistent Threats, APT).

¢{Qué son las APT?

Las APT son grupos organizados de cibercriminales, a me-
nudo auténomos con complejas estructuras empresariales,
muchas veces financiados por gobiermos y con objetivos

muy diversos, pero generaimente con motivaciones econo-
micas o politicas para llevar la guerra a nivel cibernético.

Las acciones que generalmente realizan estos grupos
son, por lo general, robar, espiar o sencillamente pertur-
bar un servicio, equipo o0 empresa.

Generalmente, en estos ataques realizados por este tipo
de grupos, la victima es cuidadosamente seleccionada,
estudiada, y solo cuando se tiene suficiente informacion
se pasa a la ofensiva. Es importante remarcar que un
ataque realizado por una APT no es un ataque rapido.
Estos tipos de amenazas pueden durar dias, semanas o
incluso meses, en los que el atacante primero estudia a
la victima. Una vez encontradas posibles vulnerabilida-
des, se traza un plan de ataque tipo Land and Expand,
donde primero se trata de tomar control de forma sigilo-
sa de una parte de la infraestructura, para poco a poco
ir expandiéndose, hasta que se considera que se ha po-
dido tomar control de todos los recursos de la victima y
se realiza un ataque coordinado. En este punto, depen-
diendo del objetivo del ataque, pueden ocurrir varias co-
sas, pero normalmente, y como se vera posteriormente
en los ataques con software de secuestro, se inhabilitan
los servicios que ofrece la victima y se cifran todos los
datos vy, si se puede, las copias de seguridad. Una vez
llegados a este punto, se informa a la victima del ataque
y de los pasos que debe realizar para recuperar la infor-
macion. Normalmente, la recuperacion pasa por el pago
mediante bitcoins u otras criptomonedas para evitar ser
encontrados por las autoridades competentes.

Hay que remarcar que generalmente este tipo de gru-
pos de ciberterroristas organizados, una vez pagado el
rescate, y por un tema puramente de marketing, no vuel-
ven a atacar a la victima y, en segun qué casos, inclu-
so le dan ideas sobre como mejorar la seguridad de su
sistema.® El objetivo es, principalmente, que las futuras
victimas no tengan dudas a la hora de pagar el rescate,
dada la seriedad del atacante. Este punto de prestigio
ha sido uno de los grandes cambios desde que existen
este tipo de cibercriminales organizados.

Con estos grupos de cibercrimen organizado, lo que se
Ve es que segun qué gobiernos los observan como una
forma més de ataque contra sus enemigos, y los utilizan
cuando es necesario para fines politicos y para tamba-
lear la estabilidad de los paises atacados.

Grupos de APT

Los grupos de APT son constantemente monitorizados
por empresas y autoridades. Se han identificado mas
de 250, entre los cuales, en un momento dado, pue-

7. https://www.getastra.com/blog/security-audit/cyber-security-vulnerability-statistics/

8. Grupo de rescate
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de haber unos 50 activos. Con el fin de identificarlos,
normalmente se les asigna un nombre con la forma
APT[NUumero], donde, por ejemplo, APT1 corresponde
a PLA Unit 61398,° un grupo cibercriminal chino. Aparte,
cada grupo se conoce a si mismo con algun tipo de
seuddnimo, por ejemplo Double Dragon'® (también co-
nocido como APT41), Winnti Group, Barium o Axiom.

Esta diversidad de nombres viene dada por la evolucion
de estos grupos, que van cambiando de integrantes o
de modus operandi y se van bautizando a si mismos
utilizando diferentes nombres, a veces por marketing, a
veces para despistar a las autoridades.

En cuanto a paises, China es el lugar donde hay mas
grupos de APT, seguido de Rusia y los paises del este,
aunque también existen en Estados Unidos. Un punto
importante es que, dada la buena financiacion de estos
grupos, hoy en dia muchos de ellos tienen integrantes
en todo el mundo, donde los contratan a través de la
web oscura y les pagan con criptomonedas para evitar
Su seguimiento.

Software de secuestro (ransomware)

Los ataques con software de secuestro son, sin duda,
uno de los tipos de ataques mas mediaticos debido al
gran incremento de ataques a empresas'' e institucio-
nes publicas™ ® que los han sufrido.

Pero en realidad el ataque con software de secuestro
es solo la ultima etapa de un ataque que se ha realizado
previamente para ganar acceso a un sistema. Esto ge-
neralmente se realiza a través de ingenieria social o bien
a través de vulnerabilidades en las aplicaciones existen-
tes en la entidad atacada.

Entonces, el software de secuestro es un ataque por el
que, una vez el atacante ha ganado acceso a un sistema,
cifra todos los datos importantes de la victima utilizando
una clave criptogréfica muy robusta y reclama un rescate
por los datos. En segun qué casos, para forzar el pago del
rescate, se amenaza con filtrar y publicar los datos en la
web oscura o a través de otros métodos, como Telegram,
con el objetivo de sacar rédito econdmico o palitico.

Hay que indicar que tanto la ingenieria social como las
vulnerabilidades en las aplicaciones vistas anteriormen-
te en muchos casos son tipos de ataques perpetrados
por atacantes que normalmente no tienen ningun interés
particular en el sitio o la persona atacados; en muchos

9. https://en.wikipedia.org/wiki/PLA Unit 61398
10. https://content fireeye.com/apt-41/rpt-apt4i/
11. Ciber ataques a empresas catalanas

12. Ataque informatico en la UAB

casos ni siquiera saben de quién se trata y encuentran
a la victima utilizando mecanismos automaticos. En el
caso del software de secuestro, en general, el ataque
tiene un cariz diferente: generalmente se realiza con un
objetivo muy claro, donde la victima ha sido elegida a
conciencia por una APT.

Caracteristicas e impacto

La gran mayoria de ataques que terminan con software
de secuestro suelen utilizar un vector de ataque bastan-
te similar. En general, primero se investiga a la victima,
tanto desde el punto de vista técnico, mirando los recur-
sos digitales accesibles desde el exterior, especialmente
aquellos que tengan potenciales vulnerabilidades, como
desde el punto de vista social, investigando e intentan-
do, a través de ingenieria social, obtener credenciales
que permitan al atacante iniciar el control de la infraes-
tructura de la victima.

Una vez que se ha llegado a controlar un recurso de la
empresa, el siguiente paso generalmente se basa en
tratar de expandir este control a otros recursos. Esto
normalmente se realiza a través de sistemas de eleva-
cion de privilegios, o sea, el atacante se transforma en
administrador y, cuando sea posible, de todo el domi-
nio, y asi ir expandiendo el control. Una vez se tiene
control sobre gran parte de los sistemas, se realiza un
ataque coordinado que generalmente esta formado de
dos partes: la primera es la exfiltracion de datos hacia
un equipo externo y la segunda es su posterior cifrado,
si es posible incluso de las copias de seguridad para
hacer mas complicada la restauracion de la informa-
cion.

Una vez realizado el cifrado del sistema, se avisa a la
victima de la accion y se le da un enlace para hacer
efectivo un pago que le dara acceso a los datos de nue-
vo y le restaurara el sistema en el estado original. Nor-
malmente este mensaje contiene también la amenaza
por la que, si N0 se paga el rescate, se publicaran los
datos. Sin embargo, la desconfianza con el atacante
hace que a menudo la victima no quiera realizar el pago,
lo que ha llevado a los atacantes, en muchos casos, a
cambiar su modelo de negocio: ahora dosifican la infor-
macion que se publica sobre la victima maximizando asi
su beneficio. Esto es cada vez mas habitual, ya que, en
los ultimos anos, como se ve en la Figura 2, se ha ido
reduciendo la cantidad de victimas que pagan el res-
cate.

13. https:/www.clinicbarcelona.org/ca/premsa/ultima-hora/ciberatac-a-lhospital-clinic-barcelona
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Figura 2: Evolucién de los pagos a cibercriminales por
rescate de la informacién [Fuente]

Hay que tener en cuenta que un ataque por software de
secuestro tiene dos caracteristicas importantes: por un
lado, utiliza otros mecanismos vistos anteriormente para
poder realizar el ataque y, por el otro, generalmente esta
perpetrado por grupos de ciberdelincuentes organizados.

Coémo mitigar los ataques con software de
secuestro (ransomware)

Este tipo de ataques son de los mas complicados de
evitar, principalmente porque detras esta un equipo or-
ganizado con grandes conocimientos y muchas herra-
mientas para poder identificar y explotar posibles fallos
0 vulnerabilidades del sistema.

Sin embargo, se recomienda tener en cuenta un conjun-
to de buenas practicas que pueden minimizar la posibi-
lidad de ser vulnerados:

— Realizar y validar copias de seguridad, dejando algu-
na siempre fuera de linea para evitar su cifrado

— Concienciar a los usuarios en el uso de los recursos
digitales:
— Tener una buena politica de contrasefias
— Ser observadores con los correos fraudulentos
— Vigilar a quién se da acceso a los recursos

Impacto politico de los ataques con software
de secuestro (ransomware)

Inicialmente los ciberataques eran motivo de presti-
gio entre los actores maliciosos. Con la aparicion del

software de secuestro se vio rapidamente el cambio
hacia un modelo de negocio en el que los ataques po-
dian dar rédito econémico rapidamente. Sin embargo,
dada la alta especializaciéon y conocimientos de las
APT, se esta viendo un cambio de motivacion en los
ataques, donde muchas veces la parte econdémica es
secundaria comparada con la desestabilizacion que
causa el ataque en si, especialmente cuando el grupo
de cibercriminales tiene financiacion de gobiernos u
otros tipos de ventajas, como por ejemplo proteccion
contra la extradicién, como es bien sabido que hace
Rusia."

Este cambio de paradigma conlleva que ahora las vic-
timas de los ataques por software de secuestro se
busquen entre universidades, hospitales u otras in-
fraestructuras criticas, con el objetivo de desestabilizar
gobiernos o ayudar en temas militares, tal y como se
observa con la invasion de Ucrania, donde puede ver-
se como la cantidad de ciberataques después de la
primera ofensiva se multiplicé por 2,5 contra Ucrania y
por tres contra los paises de la OTAN.'®

Sin embargo, este cambio de paradigma deberia ha-
cer reflexionar a los gobiernos de forma que inviertan
en formacion de la ciudadania para tratar de mitigar al
maximo posible el impacto de este nuevo modelo de
negocio.

Pegasus

Pegasus, si bien ha tenido un eco mediatico muy impor-
tante desde hace un tiempo, no es un ataque informa-
tico per se. Sin embargo, como con la gran mayoria de
herramientas, siempre puede hacerse un uso incorrecto
del mismo. Este documento recoge una vision objeti-
va de la que proporciona Pegasus y qué caracteristicas
tiene y hasta dénde puede llegar, sin entrar en juicios
de la legitimidad del uso que un actor pueda hacer del
mismo.

Caracteristicas

Pegasus es una herramienta que se conoce como de
recogida de informacion (information gathering), creada
por una empresa israeli lamada NSO Group, que se de-
dica a conseguir inteligencia de un dispositivo. En este
sentido, Pegasus ha sido disefiado por unos expertos
en ciberseguridad y se vende a los gobiernos para po-
der realizar espionaje de delincuentes y personas que
potencialmente pueden poner en peligro la seguridad
nacional. No es un sistema pensado para su uso con di-
sidentes politicos que no tengan antecedentes penales.

14. Coémo el Kremlin proporciona un puerto seguro para el ransomware

15. https:/blog.google/threat-analysis-group/fo
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Esto es asi porque Pegasus se aprovecha de vulnerabi-
lidades en sistemas operativos Android e I0S (iPhone),
pero también soporta otros sistemas operativos como
Blackberry o Symbian (Nokia). Entonces el objetivo final
de Pegasus es, de forma personalizada para cada uno
de los sistemas operativos y de las victimas, estudiar
el dispositivo y, de forma totalmente transparente para
la victima, instalarle un agente que permite exfiltrar, sin
que la victima se dé cuenta, los datos de su dispositivo.
Asi, Pegasus es capaz de enviar un gran abanico de in-
formacion al atacante. Los datos mas importantes son:

— Ubicacion de la victima: puede conocerse en todo
momento su ubicacion

— Todos los datos de aplicaciones: correos electroni-
cos, imagenes, mensajes de WhatsApp...

— Registro de llamadas

— Audio de las llamadas para poder ser reproducidas
por el atacante

Si bien las acciones que realiza Pegasus son muy Utiles
para el atacante, cabe decir que el punto que lo hace
unico es la forma que tiene de infectar los dispositivos.
Pegasus permite ser instalado practicamente en cual-
quier dispositivo movil de forma transparente y sigilosa
y, aprovechando vulnerabilidades de cada uno de los
dispositivos, tomar el control del sistema ejecutandose
como administrador y, por tanto, permitiendo la adquisi-
cion de todos los datos relevantes del sistema.

Para evitar al maximo la deteccion, Pegasus aprovecha
siempre que sea posible lo que se conoce como vulne-
rabilidades sin clic (0-click), que son aquellas vulnerabi-
lidades que no requieren ninguna accion por parte de la
victima para ser infectada. El ejemplo méas conocido es
una vulnerabilidad existente en el sistema de mensajeria
MMS de iPhone que permite a Pegasus infectar este tipo
de dispositivos. De hecho, vulnerabilidades de este tipo
siguen siendo encontradas y explotadas actualmente.'®

El hecho de que Pegasus practicamente no deje rastro
en los dispositivos lo hace extremadamente dificil de de-
tectar por antivirus u otros sistemas; tanto es asi que el
propio sistema tiene un mecanismo para desinstalarse
del dispositivo cuando el atacante lo decide o cuando
esta a punto de detectarse.

Coémo mitigar los ataques tipo Pegasus

Siendo realistas, no existe una forma facil ni clara de
mitigar este tipo de ataques tan sofisticados, principal-
mente porque quienes han creado estas herramientas
son expertos en vulnerabilidades de software y tienen
a su alcance una enorme cantidad de recursos que les
permiten investigar y descubrir muchos ataques de dia

16. Paso explosivo - Citizenlab

Informe de ciberseguridad y privacidad para el Parlament de Catalunya | 10

cero que terminan garantizando la infeccion de nuevos
dispositivos.

El efecto colateral de esto es que otros grupos también
son potencialmente descubridores de estos problemas
de seguridad y pueden estar explotandolos sin el cono-
cimiento de sus victimas.

En cualquier caso, a fin de minimizar el éxito de ataques
como Pegasus, se recomienda mantener los dispositi-
vos moviles actualizados y, como siempre, dudar de to-
dos los mensajes recibidos de origenes desconocidos.

Otros tipos de ataques
Ataques DoS y DDoS

Un ataque de denegacion de servicio (DoS) esta disena-
do para sobrecargar los recursos de un sistema hasta
el punto de que sea incapaz de responder a las legiti-
mas solicitudes de servicio. Un ataque de denegacion
de servicio distribuido (DDoS) es similar, ya que también
busca agotar los recursos de un sistema, pero en este
caso es ejecutado por una gran cantidad de ordenado-
res infectados con malware que estan controlados por
el atacante. Estos ataques se llaman ataques de dene-
gacion de servicio porque el servidor victima no puede
proporcionar servicio a aquellos que quieren acceder
a ellos. Es decir, en los ataques de red DoS y DDoS,
el objetivo es simplemente interrumpir la efectividad
del servicio del servidor atacado, mediante un alud de
solicitudes ilegitimas. Dado que el sitio debe respon-
der a cada solicitud, sus recursos se agotan con todas
las respuestas. Esto imposibilita que el sitio sirva a los
usuarios como lo hace normalmente y a menudo provo-
ca un cierre completo.

Una forma habitual de prevenir los ataques DoS es uti-
lizar un cortafuego que detecte si las solicitudes envia-
das al servidor son legitimas. Las solicitudes atacantes
pueden descartarse, lo que permite que el trafico nor-
mal fluya sin interrupciones. Un ejemplo de un gran ata-
que a Internet de ese tipo se produjo en febrero de 2020
contra Amazon Web Services (AWS).

Ataques de contrasena

Las contrasefias son la herramienta de verificacion de
acceso preferida por la mayoria de la gente, por lo que
descubrir la contrasefa de una persona O servicio es
una propuesta atractiva para un atacante. Esto puede
conseguirse mediante varios métodos diferentes, algu-
nos de ellos utilizando técnicas de ingenieria social.

Un atacante también puede utilizar un ataque de dic-
cionario para averiguar la contrasefa de un usuario. Un


https://citizenlab.ca/2023/09/blastpass-nso-group-iphone-zero-click-zero-day-exploit-captured-in-the-wild/

ataque de diccionario es una técnica que utiliza pala-
bras y frases comunes, como las que se encuentran en
un diccionario, para intentar adivinar la contrasena del
objetivo. Un método eficaz para prevenir los ataques de
fuerza bruta y diccionario contra contrasefias es confi-
gurar una politica de bloqueo. Esto bloquea el acceso a
dispositivos, sitios web o aplicaciones automaticamente
después de un cierto numero de intentos fallidos. Con
una politica de bloqueo, el atacante solo tiene algunos
intentos antes de ser bloqueado y no poder acceder.

Otra posibilidad de ataque de contrasefa se basa en
el uso de los registradores de teclado (keyloggers). Se
trata de un tipo de software malicioso disefiado para
rastrear cada pulsacion de tecla e informar de ello a
un atacante. Normalmente, un usuario se descarga el
software creyendo que es legitimo, pero este instala un
registrador de teclado sin que el usuario sea consciente
de ello. Para protegerse de estos ataques, es necesario
gjecutar un escaner de virus. Las empresas de antivirus
mantienen registros de los registradores de teclado mas
comunes y los marcaran como peligrosos.

Privacidad de la informacion

Aunque practicamente todo el mundo tiene una idea mas
0 menos clara de lo que es la privacidad, no existe una
definicion ampliamente aceptada por la comunidad aca-
démica. Un aspecto especifico es la privacidad de la in-
formacion, que aborda concretamente la informacion per-
sonal de un individuo y la divulgacion de esa informacion
personal. En otras palabras, la privacidad de la informa-
cion es «el derecho de los individuos, grupos o institucio-
nes a determinar por si mismos cuando, como y en qué
medida se comunica a otros informacion sobre ellos».

La aparicion y avances de las tecnologias de tratamiento
de la informacién, el paso de un mundo analdgico a otro
digital centrado en los datos y la tendencia a recopilar
y almacenar datos personales han llevado a entender
la importancia, ahora mas que nunca, de la preserva-
cion de la privacidad. Los dispositivos electrénicos ac-
tuales permiten a los seres humanos generar y grabar
una cantidad extraordinaria de informacion en diferentes
formas: fotos, audios, videoclips, documentos electréni-
cos. Ademas, cada vez se utilizan mas las redes de te-
lecomunicaciones para un gran abanico de actividades
y servicios: leer el periddico, ir de compras, mantenerse
en contacto con otras personas, operaciones bancarias,
reservar vacaciones, redes sociales, agenda digital, etc.
A todo esto, hay que afadir la presencia cada vez mas
frecuente de los dispositivos de la internet de las cosas
(dispositivos |oT, Internet of Things), que generan una
gran cantidad de datos para su aplicacion en diferentes
ambitos. Los teléfonos moviles, los relojes inteligentes y
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otros dispositivos portatiles aumentan drasticamente la
cobertura y rapidez con la que los datos biométricos y
de comportamiento de las personas estan disponibles
para su procesamiento. En algunos casos, estos datos
son compartidos con el conocimiento de las personas
afectadas, por ejemplo, cuando los usuarios publican
videos, fotos u opiniones sobre productos y temas de
actualidad. Una cantidad mucho mayor se recopila de
forma inadvertida cuando las personas navegan por
paginas web, utilizan servicios de localizacion y aplica-
ciones similares o simplemente entran en espacios inte-
ligentes enriquecidos con cualquier cosa, desde asisten-
tes de voz a camaras de circuito cerrado de television.

Los datos de comportamiento son muy descriptivos
del individuo y ponen de manifiesto multitud de atribu-
tos. Contienen fuertes indicadores de rutinas, habitos y
también afecciones médicas vy «tics». Las correlaciones
conocidas entre rasgos fisiologicos y afecciones médi-
cas incluyen la deteccion de depresion o consumo de
antidepresivos en imagenes faciales, la deteccion de in-
suficiencias organicas debido a la coloracion de los ojos
(hepatitis) o de la piel (abuso de alcohol, estado fisico ge-
neral, y otros). Estos datos también pueden utilizarse para
identificar a individuos de manera Unica; por ejemplo, la
forma de andar se ha utilizado de forma muy relevante
para identificar a individuos y revela atributos individuales
como la edad, el género y condiciones fisioldgicas.

Otra amenaza de privacidad puede provenir del uso de
dispositivos portatiles para servicios basados en la ubi-
cacion (LBS) o monitorizacion de la salud. Los dispositi-
vOS que permiten monitorizar el cuerpo pueden recopi-
lar informacion como es el ritmo cardiaco, su ubicacion
y trayectoria, y almacenarla en la nube del dispositivo 0
en el teléfono inteligente local. En consecuencia, la pro-
teccion de la privacidad resulta cada vez mas impor-
tante, ya que una gran cantidad de informacion privada
puede ser utilizada indebidamente por terceros no de-
seados sin las correspondientes medidas de proteccion
y el consentimiento de los usuarios.

Se considera que unos datos son sensibles si su divul-
gacion, acceso 0 uso sin autorizacion puede causar da-
nos, perjuicio, verglenza o discriminacion a una persona.
Algunas normativas de privacidad, como el Reglamento
general de proteccion de datos (RGPD) de la Unién Euro-
pea proporcionan definiciones especificas de informacion
sensible y exigen que las organizaciones incorporen me-
didas adecuadas para proteger estos datos, como el ci-
frado, los controles de acceso y la minimizacion de datos.

El estudio de la privacidad puede dividirse en dos cate-
gorias: privacidad del contenido y privacidad de la inte-
raccion. En la primera clase, los atacantes pueden iden-
tificar a una persona a partir de un conjunto de datos



anonimizados o cifrados con cierto conocimiento sobre
las personas afectadas. En el segundo caso, mientras
se realiza una actividad digital, aunque la confidencia-
lidad de la informacion que se transmite esté protegida
mediante cifrado, el origen y el destino de la comuni-
cacion son faciimente trazables. La informacion sobre
quién se comunica con quién puede revelar informacion
critica que podria utilizarse. Por ejemplo, alguien que
acceda a un sitio web con informacion sobre una en-
fermedad potencialmente mortal puede no obtener un
seguro medico o perder su trabajo si esa informacion
llega a la compafia de seguros o al empleador. La po-
sibilidad de relacionar toda la informacion de trafico ge-
nerada por un usuario de Internet (por ejemplo, a través
de la direccion IP, nimero de identificacion nacional o
numero de la seguridad social) permite elaborar perfiles
sofisticados de cada usuario.

Asi pues, es necesario establecer un balance entre la
necesidad de utilizar los datos personales y el derecho
de las personas a la privacidad de los datos. La priva-
cidad de los datos esta estrechamente relacionada con
la proteccion de los datos. La privacidad de los datos
y la protecciéon de los datos comparten el mismo ob-
jetivo: proteger los datos sensibles de las violaciones,
los ciberataques y la pérdida accidental o intenciona-
da de datos. Sin embargo, mientras que la privacidad
de la informacion se centra en las normas sobre cémo
las organizaciones pueden recopilar, almacenar y pro-
cesar informacion personal, la proteccion de los datos
se centra en los controles de seguridad que garantizan
la confidencialidad, la integridad y la disponibilidad de la
informacion. Ademas, la proteccion de los datos implica
a menudo proteger no solo la informacion personal, sino
otros datos criticos para el negocio, como secretos co-
merciales de la empresa y datos financieros.

Tipo y sensibilidad de los datos

A fin de explorar los diferentes tipos de informacion
sensible que definen y supervisan varias normativas, en
primer lugar, hay que introducir los conceptos basicos
de informacion identificable de persona (Pll, Personally
Identifiable Information) y de informacion personal (P,
Personal Information).

La PIl o informacién identificable de persona se define
como aquella informacion que, bien por si sola o cuando
se combina con otra informacioén, puede utilizarse para
identificar o rastrear la identidad de una persona. La Pl
constituye el tipo de datos disponible mas habitual y de
forma menos regulada. En términos mas generales, el
NIST (National Institute of Standards and Technology), en
el documento Guide to Protecting the Confidentiality of
Personally Identifiable Information, ofrece los siguientes
ejemplos de informacion que pueden considerarse PlI:
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— Nombre: como puede ser el nombre completo o alias.

— Numero de identificacion personal: como el nimero del
documento nacional de identidad, nimero de seguri-
dad social (SSN), el numero del pasaporte, el niUmero
del permiso de conducir, €l nimero de identificacion
fiscal, el nimero de identificacion del paciente o el nu-
mero de la cuenta financiera o de la tarjeta de crédito.

— Datos de direccion: como la direccion postal o la di-
reccion de correo electronico.

— Caracteristicas personales, incluidas imagenes foto-
gréficas (especialmente de la cara u otra caracteris-
tica distintiva), radiografias, huellas dactilares u otras
imagenes biométricas o datos de plantillas (por ejem-
plo, escaneres de retina, firma vocal, geometria facial).

— Informacion sobre una persona vinculada o vincu-
lable a una de las anteriores (por ejemplo, fecha de
nacimiento, lugar de nacimiento, raza, religion, peso,
actividades, indicadores geograficos, informacion
laboral, informacion médica, informacién educativa,
informacion financiera).

La Pl o informacién personal es una categoria mas am-
plia. En otras palabras, toda la PIl se considera PI, pero
no toda la Pl es PIl. Asi, la Pl se define como aquella
informacion que identifica, describe, se refiere, puede
asociarse o podria razonablemente vincularse, directa
o indirectamente, con una persona concreta. La PI, por
tanto, puede incluir datos que estan obviamente asocia-
dos a una identidad —como un nombre o una fecha de
nacimiento, que a menudo también es PlI- o interpretar-
se de forma legal extremadamente amplia. La Pl pue-
de y suele incluir aspectos como origen racial o étnico,
afiliaciones u opiniones politicas, creencias religiosas o
filosdficas, afiliacion sindical, orientacion sexual, antece-
dentes penales, informacion médica o genética, datos
biométricos, informes de localizacion, direcciones IP...

También es Util exponer qué tipos de datos no estan su-
jetos a preocupaciones sobre la privacidad de los datos.
Existen dos tipos principales:

— Datos de caracter personal no sensibles (Pll): infor-
macion que ya esta en registros publicos, como una
guia de teléfonos y un directorio online.

— Informacion no identificable personalmente (no-Pll): datos
que no pueden utiizarse para identificar a una persona.
Los ejemplos incluyen identificadores de dispositivos o
galletas (cookies). Sin embargo, algunas leyes de privaci-
dad consideran que incluso las galletas pueden conside-
rarse datos personales, ya que pueden dejar rastros que
podrian ser utilizados en combinacion con otros identifi-
cadores para establecer la identidad de una persona.

La definicién de informacion sensible, también conocida
como datos sensibles, es algo diferente dependiendo de
las leyes de privacidad aplicables. Como definicion global
puede asumirse que la informacién sensible son aquellos



datos personales que la mayoria de jurisdicciones con-
sideran que deberian ser tratados con un estandar de
cuidado mas elevado. Se considera que unos datos son
sensibles si su divulgacion, acceso o uso sin autorizacion
puede causar danos, perjuicio, verglenza o discrimina-
cion a una persona. Con frecuencia, la informacion sen-
sible incluye datos de identificacion personal, asi como
informacion financiera, médica, antecedentes penales y
cualquier otro dato que pueda utilizarse para identificar
o rastrear a una persona. La Pll puede o no ser sensi-
ble o puede considerarse sensible solo en determinadas
circunstancias. Por ejemplo, algunas PIl como nombres,
numeros de teléfono u otra informacion que puede ser
de dominio publico no suele considerarse sensible (aun-
que podria serlo en determinados contextos), mientras
que otras PIl como numeros de seguridad social, nume-
ros de registro de extranjeros si lo serian. Algunas nor-
mativas de privacidad, como el Reglamento general de
proteccion de datos (RGPD) de la Unién Europea, pro-
porcionan definiciones especificas de informacion sensi-
ble y exigen que las organizaciones incorporen medidas
adecuadas para proteger estos datos, como el cifrado,
los controles de acceso y la minimizacion de datos.

Por tanto, los datos sensibles requieren un mayor nivel
de proteccion debido a su naturaleza delicada y perso-
nal, como la informacién médica, la orientacion sexual,
la religion, la raza, entre otros. Para protegerlos, es ne-
cesario aplicar medidas de seguridad mas rigurosas. Y,
dependiendo de la ley, es posible que se requieran dife-
rentes tipos de consentimiento para recopilarla.

A continuacion, se indican algunos de los tipos de infor-

macion comunmente considerados sensibles, tanto por

el publico en general como por los mandatos legales:

— Informacién sanitaria personal (PHI, Personal Health
Information): historial médico, informacion sobre segu-
ros y otros datos privados que recogen los proveedo-
res de asistencia sanitaria y que podrian vincularse a
una persona determinada.

— Informacién financiera personal identificable (PIFI,
Personally Identifiable Financial Information): nUmeros
de tarjetas de crédito, detalles de cuentas bancarias
u otros datos relativos a las finanzas de una persona.

— Expedientes académicos: calificaciones, expedien-
tes académicos, horario de clases, datos de factura-
cion y otros registros relativos a la formacion acadé-
mica de una persona.

Los registros de una base de datos pueden contener in-
formacion, que, segun su naturaleza o tipologia, pueden
clasificarse en:

— Atributos clave o identificadores: son campos que
identifican univocamente a los sujetos de los datos (nom-
bre, DNI, nimero de pasaporte, teléfono.. ). Este tipo de
datos debe eliminarse de los registros anonimizados.
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— Casi identificadores: son campos que, si bien por si
mismos y de forma aislada no identifican a un indivi-
duo (como edad, ocupacion, codigo postal), agrupa-
dos con otros atributos casi-identificadores, pueden
sefalar de forma univoca a un sujeto. Las técnicas
de anonimizacion trabajan sobre estos datos, elimi-
nando campos que No son necesarios para el trata-
miento (en aplicacion del principio de minimizacion),
agregandolos o generalizandolos.

— Atributos sensibles: son los campos que contie-
nen datos que podrian tener un mayor impacto en
la privacidad de un individuo concreto, entre ellos las
categorias especiales de datos, y que no deben ser
vinculados con el sujeto de datos al que pertenecen
(enfermedades, tratamientos médicos, nivel de ren-
ta...). Esta informacion puede ser de gran interés en
el objeto del tratamiento de datos, pero, salvo que
exista una legitimacion para ello, debe mantenerse
disociada de un sujeto concreto.

— Otros: la informacion que no pertenece a las tres ca-
tegorias anteriores.

A continuacion, se presentan algunas medidas para tratar
los datos sensibles bajo un punto de vista de privacidad:

— Minimizacion de datos: se trata de recolectar solo
los datos necesarios y relevantes para el propoésito
especifico de la recoleccion. Es decir, deben recolec-
tarse solo los datos necesarios para cumplir con un
proposito especifico y no mas de lo necesario.

— Consentimiento informado: es importante obtener
el consentimiento explicito y libre de la persona para
recolectar y utilizar sus datos sensibles. El consenti-
miento debe ser informado, especifico y otorgado de
forma voluntaria.

— Proteccion de datos: los datos sensibles deben
ser almacenados y protegidos adecuadamente para
evitar el acceso no autorizado o el uso inadecuado.
Pueden utilizarse medidas técnicas, como el cifrado,
y medidas organizativas, como politicas de seguri-
dad y acceso restringido a los datos.

— Eliminacién de datos: es importante que los datos
sensibles sean eliminados de forma segura una vez
que ya no sean necesarios para el proposito para el
que fueron recogidos.

— Responsabilidad y transparencia: las organizacio-
nes que gestionan datos sensibles deben ser trans-
parentes en cuanto a la recoleccion, uso y proteccion
de los datos, y deben asumir la responsabilidad de
garantizar la privacidad y seguridad de los datos.

En resumen, el tratamiento de los datos sensibles des-
de un punto de vista de privacidad requiere medidas de
proteccion y seguridad especificas, asi como transpa-
rencia y responsabilidad por parte de las organizaciones
que manejan estos datos.



En los ultimos afos la preservacion de la privacidad ha
despertado un interés considerable entre toda la co-
munidad vy, por tanto, también entre los académicos y
los disenadores. En consecuencia, se han desarrollado
varios métodos para proteger la privacidad o se han
establecido politicas con un amplio ambito para la pro-
teccidon de datos sensibles. En la actualidad, no existen
soluciones genéricas que puedan gestionar todos los
problemas de privacidad relativos a la proteccion de la
informacion sensible contra la divulgacion no deseada
mientras se conserva la utilidad de los datos. Las téc-
nicas tradicionales se basaban Unicamente en la anoni-
mizacion, es decir, eliminando todos los identificadores
—atributos que identifican sin ambigledad a los partici-
pantes, como el nimero de seguridad social, el pasa-
porte, el nombre-apellido). Sin embargo, hay que tener
en cuenta que las combinaciones Unicas de valores de
atributos pueden utilizarse para volver a identificar sin
ambigledad a un individuo en una base de datos sin
identificadores explicitos, y al volver a identificar a un
participante de una base de datos, se le pueden revelar
los atributos confidenciales (sensibles) tales como el sa-
lario, las enfermedades, la ideologia, etc.

Tecnologias de proteccion de la privacidad

Las tecnologias de proteccion de la privacidad (Priva-
cy-Enhancing Technologies, PET) son un conjunto de
herramientas técnicas disefiadas para proteger la priva-
cidad de los datos personales en varias aplicaciones y
sistemas de informacion. Estas tecnologias proporcio-
nan un conjunto de mecanismos para minimizar la canti-
dad de informacion personal que se recopila, procesa y
divulga, garantizando que se cumplan los principios fun-
damentales de privacidad. En la Ultima década se han
propuesto numerosas herramientas PET relacionadas
con la anonimizacion del trafico de red (por ejemplo, la
red TOR), la gestion de identidades, el almacenamiento
anénimo de datos, ademas de las técnicas criptografi-
cas y de separacion de la informacion.

Basicamente las técnicas de privacidad de datos pue-
den clasificarse en técnicas de perturbacion de datos
y técnicas de enmascaramiento o anonimizacion, tal y
como se indica en la siguiente figura. A grandes rasgos
se trata de eliminar o modificar determinados datos per-
sonales de una persona, de un conjunto de datos, de
modo que la persona no pueda ser identificada directa
o indirectamente a partir de estos datos. De esta forma
se reduce el riesgo de que los datos sean utilizados de
forma inapropiada o se divulguen sin autorizacion. Este
proceso se realiza a través de diferentes técnicas, como
la eliminacion de ciertos campos de datos, la sustitucion
de los valores reales de los datos por valores ficticios o
la agregacion de los datos en categorias mas generales.
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Aproximaciones
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Figura 3: Técnicas para proteger la privacidad

Las técnicas de perturbacion de datos son un conjunto
de métodos consistentes en introducir cambios delibe-
rados en los datos antes de su analisis o divulgacion.
Estas técnicas son especialmente relevantes en el con-
texto de la ciencia de datos, el aprendizaje automatico y
la minerfa de datos, en que se busca utilizar datos para
obtener informacioén valiosa sin revelar informacion sen-
sible o identificable sobre las personas u organizaciones
implicadas. El resultado es equivalente a anadir «ruido»
en las bases de datos que permite la confidencialidad
individual del registro. La perturbacion de datos se apli-
ca tipicamente en los registros electronicos de salud
(EHR) para proteger la informacion sensible, aunque su
uso no se limita a la industria sanitaria. Estas técnicas
de perturbacion pueden tener dos enfoques distintos:
basados en valores y basados en dimensiones.

— Las aproximaciones basadas en valor se refieren a
métodos que modifican o perturban los valores de los
datos, a la vez que preservan las propiedades esta-
disticas generales o las caracteristicas del conjunto de
datos. Estas técnicas dificultan la reidentificacion de
personas especificas en un conjunto de datos, pero
todavia permiten obtener informacion y conocimientos
significativos a partir de los datos perturbados. Basica-
mente, en vez de utilizar directamente los valores ori-
ginales de los datos, las aproximaciones basadas en
valores modifican estos valores de forma que conser-
va la utilidad de los datos para el analisis, pero reduce
el riesgo de violaciones de la privacidad. Las aproxi-
maciones basadas en valores se utilizan a menudo en
escenarios donde es necesario analizar datos a nivel
individual mientras se protege la privacidad. Algunos
ejemplos pueden ser investigacion médica, andlisis de
datos del censo y aplicaciones de aprendizaje auto-
matico. Estas técnicas ayudan a las organizaciones
y los investigadores a adherirse a las regulaciones de
privacidad y a los estandares éticos, a pesar de obte-
ner conocimientos con valor de datos sensibles.

— Las aproximaciones basadas en dimensiones se refie-
ren a métodos que se centran en perturbar o alterar
los datos en dimensiones o atributos especificos del
conjunto de datos, mientras se preserva su estructu-



ra global y propiedades estadisticas. Estas técnicas
se utilizan para mejorar la proteccion de la privacidad
anadiendo ruido o realizando modificaciones en de-
terminadas caracteristicas, reduciendo asi el riesgo de
reidentificacion de las personas. Entre otras posibilida-
des, pueden utilizarse técnicas de aleatorizacion para
introducir ruido controlado o alteraciones en las dimen-
siones seleccionadas, de modo que sea mas dificil vin-
cular puntos de datos especificos a personas mientras
se permite el andlisis significativo. Las aproximaciones
basadas en dimensiones son especialmente Utiles
cuando se trabaja con conjuntos de datos en los que
solo un subconjunto de atributos contiene informacion
sensible, siendo esencial proteger estos atributos mien-
tras se permite el andlisis en dimensiones no sensibles.
Estas técnicas encuentran el equillibrio entre la preser-
vacion de la privacidad y la utilidad de los datos, ase-
gurando que todavia puedan obtenerse conocimientos
significativos de los datos perturbados, mientras se re-
duce el riesgo de vulneraciones de la privacidad.

Las técnicas de anonimizacion para la privacidad se re-
fieren a métodos y procesos utilizados para eliminar u
ocultar la informacion personalmente identificable (Pll) de
conjuntos de datos, dificultando identificar o relacionar a
personas especificas con los datos. Sin embargo, debe
tenerse en cuenta que la eficacia de estas técnicas de-
pende de varios factores, como la calidad del proceso
de anonimizacion, los requisitos especificos de privaci-
dady el modelo de amenazas. En algunos casos, incluso
los datos bien anonimizados pueden ser vulnerables a
ataques de reidentificacion si existen otras informaciones
externas disponibles para los atacantes. A continuacion,
se indican algunos tipos de técnicas de anonimizacion.

— k-anonimato: el k-anonimato es una técnica de pri-
vacidad de datos que se utiliza para proteger la iden-
tidad de los individuos en conjuntos de datos que se
comparten publicamente. La idea principal detras
del k-anonimato es que una entidad que publica un
conjunto de datos debe garantizar que cada indi-
viduo en el conjunto de datos sea indistinguible de
al menos k-1 otros individuos en el mismo conjunto
de datos. En otras palabras, el k-anonimato asegura
que no pueda identificarse a un individuo especifico
en un conjunto de datos compartido. Se dice que
un individuo es k-anénimo dentro del conjunto de
datos en el que esta incluido si, y solo si, para cual-
quier combinacion de los atributos casi-identificado-
res asociados, existen al menos otros k-1 individuos
que comparten con él los mismos valores para esos
mismos atributos. Hay que tener en cuenta que el
k-anonimato no se centra en los atributos sensibles
de los registros, sino en los atributos casi-identifica-
dores que pueden permitir su vinculacion.
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Para aplicar la técnica del k-anonimato, se agrupan los
datos por atributos que permiten identificar a una per-
sona, como el nombre, la direccion, el nimero de iden-
tificacion personal, etc. Después, se eliminan los atribu-
tos identificadores y se agrupan los datos en conjuntos
que contienen al menos k individuos que comparten el
mismo conjunto de valores de atributos. Para garanti-
zar el k-anonimato, pueden utilizarse técnicas de gene-
ralizacion, agrupacion o supresion de datos.

Por ejemplo, suponiendo que se posee un conjunto
de datos de pacientes que incluye informaciéon sobre
su edad, género, ciudad de residencia y resultado de
una prueba médica. Para aplicar el k-anonimato, po-
drfan agruparse los datos por edad, género y ciudad
de residencia, y después eliminar los identificadores
como nombres o0 nimeros de identificacion personal.
Después, pueden generalizarse o suprimirse ciertos
valores para garantizar que cada grupo contenga al
menos Kk pacientes que comparten el mismo conjunto
de valores de edad, género y ciudad de residencia.

Suponiendo que un hospital tiene una base de datos
de pacientes que incluye su DNI, informacion sobre
su edad, género, codigo postal y enfermedad:

DNI Edad Género Codigo postal Enfermedad
21057841 22 H 25036 Cardiovascular
74323432 23 25012 Respiratorio
23489343 18 25600 Cardiovascular
44648948 47 08870 Osteoporosis
78489455 42 08630 Respiratorio
61154615 50 08292 No enfermedad
54687897 23 17256 Pancreas
87879873 25 17800 Paget
91584168 19 17424 CovID
21548710 41 43008 Glaucoma
33728590 41 43001 Diabetes
09342859 41 43004 No enfermedad

O I OO0OIITOO0OOITIT

Para aplicar la técnica de agregacion mediante
k-anonimato en esta tabla, podria procederse de la
siguiente forma:

— Definir el valor de k: k representa el nivel de anonima-
to que desea conseguirse, es decir, el nUmero minimo
de individuos que deben estar presentes en cada gru-
po de atributos identificativos para que no sea posible
identificar a ninguno de ellos. En este caso, se supone
que se desea un nivel de anonimato de k = 3.

— Eliminar los atributos identificadores (en este caso
el DNI) e identificar los atributos casi-identificadores:
son aquellos atributos que combinados pueden per-
mitir la identificacion de un individuo en la tabla origi-
nal. En este caso, son la edad, género y codigo postal.

— Agrupar los datos: deben organizarse los datos por
cada combinacién de atributos identificativos, de



forma que a partir de la enfermedad no pueda iden-
tificarse quién es el paciente y que al menos haya k
posibilidades.

Edad Género  Cddigo postal Diagnéstico

<25 H 25 Cardiovascular
<25 H 25%** Respiratorio
<25 H 25%** Cardiovascular
40-50 D 08** Osteoporosis
40-50 D 08** Respiratorio
40-50 D 08*** No enfermedad
<25 * 17 Pancreas

<25 * 17 Paget

<25 * 17 COVID

4 * 4300* Glaucoma

4 * 4300* Diabetes

41 * 4300* No enfermedad

Las columnas sensibles de interés no pueden revelar
informacion que haya sido recortada en las colum-
nas generalizadas. Por ejemplo, algunas enfermeda-
des son Unicas de hombres o mujeres, lo que podria
revelar un atributo de género que habia sido recor-
tado vy, por tanto, podria comprometer el anonimato.

Los valores en las columnas sensibles no son todos
iguales para un grupo particular de k. Si los valores
sensibles son iguales para un conjunto de k registros
que comparten atributos casi-identificadores, enton-
ces este conjunto de datos todavia es vulnerable a
un ataque llamado ataque de homogeneidad. En un
ataque de homogeneidad, el atacante utiliza el hecho
de que es suficiente encontrar el grupo de registros
al que pertenece la persona si todos tienen el mismo
valor sensible. Por ejemplo, si todos los varones ma-
yores de sesenta afnos del conjunto de datos tienen
cancer, si se sabe que Juan tiene mas de sesenta
afos y esta en el conjunto de datos, se tiene la cer-
teza de que Juan tiene cancer. Ademas, incluso si
no todos los valores son iguales para un grupo de
k, si no hay suficiente diversidad, todavia existe una
alta probabilidad de que se aprenda algo mas acer-
ca de Juan. Si aproximadamente el 90 por ciento de
los registros del grupo tienen el mismo valor sensible,
un atacante puede inferir con gran certeza cual es
el atributo sensible de la persona. Medidas como la
¢-diversidad y la t-proximidad (que seran explicadas
posteriormente) pueden utilizarse para especificar
que entre cualquier k registros coincidentes debe
haber una cierta cantidad de diversidad en los va-
lores sensibles. Para ilustrarlo, imaginando que las
tres personas que forman parte del Ultimo bloque
hubieran tenido la misma enfermedad, si se sabe
que una de las personas que han formado parte de
ese estudio vive en el codigo postal 43004, ya puede
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saberse qué enfermedad tiene y, por tanto, se habria
comprometido su privacidad.

£-diversidad: este concepto se introdujo para evitar
los ataques de homogeneidad indicados en el parra-
fo anterior. La £-diversidad es una técnica que permi-
te ampliar el k-anonimato asegurando que cada gru-
po de registros indistinguibles tenga como minimo £
valores distintos para atributos sensibles. Esto ana-
de una capa adicional de proteccion contra ataques
basados en atributos. Se procede a ilustrar la £-di-
versidad con un ejemplo. Suponiendo que se tiene
un conjunto de datos que contiene los expedientes
médicos de los pacientes, siendo uno de los atribu-
tos «diagndstico», que indica la condicidon médica de
cada paciente. Quiere publicarse una parte de este
conjunto de datos con fines de investigacion al tiem-
po que se preserva la privacidad de los pacientes.

Asumiendo que el conjunto de datos original es

Edad Género  Codigo postal Diagndstico

29 H 90216 Diabetes

29 D 90219 Asma

31 H 90217 Asma

22 D 94105 Hipertension
39 H 94117 Asma

24 D 94109 Asma

37 H 94126 Diabetes

26 D 90216 Diabetes

21 H 90213 Diabetes

36 H 94105 Hipertension
27 H 90217 Hipertensién
28 D 90211 Hipertension
22 H 90211 Hipertensién
34 H 90211 Hipertensién
23 D 94102 Diabetes

32 H 90213 Diabetes

24 H 90218 Asma

28 H 90214 Asma

una posible modificacion de la base de datos, des-
pués de aplicar la £-diversidad con £ = 3, seria

Edad Género  Codigo postal Diagnéstico

30-34 H 9021* Diabetes
30-34 H 9021~ Hipertension
30-34 H 9021* Asma

20-24 D 9410~ Hipertensién
20-24 D 9410* Diabetes
20-24 D 9410* Asma

25-29 D 9021~ Hipertension
25-29 D 9021* Diabetes
25-29 D 9021* Asma

35-39 H 941** Hipertension
35-39 H 941** Diabetes
35-39 H 941** Asma



Edad Género  Codigo postal Diagndstico
20-24 H 9021 Hipertensién
20-24 H 9021* Diabetes
20-24 H 9021* Asma

25-29 H 9021* Hipertensién
25-29 H 9021* Diabetes
25-29 H 9021* Asma

— En este conjunto de datos modificado, se ha ase-
gurado una 3-diversidad para el atributo «Diag-
noéstico». Para la categoria «Diabetes», hay cinco
pacientes diferentes. Esto hace que sea mas dificil
para un adversario determinar la condicién médica
de un individuo especifico basandose Unicamente
en el atributo «Diagndstico» compartido.

—La ¢-diversidad es una forma de reforzar la pro-
teccion de la privacidad de los atributos sensibles
dentro de un conjunto de datos, particularmente
cuando se entrega 0 se comparten datos para in-
vestigacion o andlisis, al tiempo que se reduce el
riesgo de ataques de inferencia basados en atribu-
tos. El valor especifico de £ en la £-diversidad puede
variar en funcion del nivel deseado de proteccion de
la privacidad y la naturaleza del conjunto de datos.

— t-proximidad: La t-proximidad es una medida de
privacidad que tiene como objetivo asegurar que la
distribucion de los atributos sensibles en un grupo de
registros indistinguibles no sea significativamente dis-
tinta a la distribucion general en el conjunto de datos.

Privacidad en las etapas de ciclo
de vida de la informacion

Las técnicas y los mecanismos de privacidad varian en
funcion de la fase del ciclo de vida de los datos. A con-
tinuacion, se presentan las técnicas y los mecanismos
de privacidad en las fases de recopilacion, generacion,
almacenamiento y procesamiento de datos:

Etapa 1: recopilacion de informacion personal

La primera etapa del ciclo de vida de la informacion es la re-
copilacion de datos personales. Aqui, las entidades deben
asegurarse obtener el consentimiento adecuado de los indi-
viduos antes de recopilar sus datos. Ademas, deben esta-
blecerse politicas claras y transparentes para informar a los
usuarios sobre como se utilizara su informacion personal.

Etapa 2: almacenamiento y gestion de la
informacioén personal

Una vez que se recopila la informacién personal, es cru-
cial garantizar su almacenamiento seguro y su correc-
ta gestion. Esto implica implementar medidas técnicas y
organizativas para proteger los datos contra accesos no
autorizados, pérdidas o filtraciones. Ademas, es esencial
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establecer politicas y procedimientos claros sobre quién

tiene acceso a la informacion personal y como se gestiona

internamente. Entre otras técnicas se utilizan las siguientes:

— Cifrado: el cifrado de los datos implica transformar-
los en una secuencia de caracteres incomprensible
para cualquier persona que no tenga la clave de des-
cifrado. Esto ayuda a proteger los datos almacena-
dos en caso de que sean robados o se haya accedi-
do a ellos de forma no autorizada.

— Acceso restringido: pueden establecerse medidas
para limitar el acceso a los datos almacenados solo
a las personas que tienen permiso. Esto incluye la
implementacion de sistemas de autenticacion y auto-
rizacion para garantizar que solo las personas autori-
zadas tengan acceso a los datos.

Etapa 3: uso y procesamiento de la
informacion personal

Durante esta etapa, las organizaciones utilizan la infor-
macion personal recopilada para los fines previstos. Sin
embargo, es importante garantizar que el uso y el pro-
cesamiento de los datos se realicen de forma compa-
tible con las leyes y regulaciones de privacidad aplica-
bles. Las organizaciones deben establecer restricciones

y controles adecuados para asegurarse de que la infor-

macion personal solo se utilice de acuerdo con los con-

sentimientos otorgados por los individuos. Entre otras
técnicas se utilizan las siguientes:

— Anonimizacion o perturbacion: se modifican los
conjuntos de datos recopilados para publicarlos ga-
rantizando la privacidad. De esta forma se permite
el procesamiento de los datos para fines especificos
sin revelar la identidad del individuo.

— Minimizacién de datos: como se ha mencionado
anteriormente, la minimizacion de datos implica pu-
blicar solo la informacion necesaria para el propésito
especifico de su uso.

Etapa 4: retencion y eliminacién de la
informacion personal

La retencién y la eliminacion de la informacion personal
es una etapa critica en el ciclo de vida de la informa-
cion. Las entidades deben definir periodos de retencion
claros y cumplir las obligaciones legales y reguladoras.
Ademas, deben implementar procedimientos adecua-
dos para eliminar de forma segura y permanente los da-
tos personales cuando ya no sean necesarios para los
fines para los que se recopilaron.

En resumen, las técnicas y mecanismos de privacidad
en las fases de generacion, almacenamiento y procesa-
miento de datos incluyen la anonimizacion, perturbacion,
minimizacion, encriptacion, acceso restringido, consenti-
miento informado. Es importante implementar estas me-



didas para garantizar la privacidad y la seguridad de los
datos en cada fase del ciclo de vida de los datos.

Aspectos de la privacidad

Distinguimos tres tipos de privacidad: la privacidad de
los datos, la privacidad del usuario y la privacidad de la
localizacion. La privacidad de datos, la privacidad de
usuarios y la privacidad de localizacion son conceptos
diferentes, pero relacionados en el contexto de la privaci-
dad online. La privacidad de datos se refiere a la protec-
cion de los datos personales, la privacidad de usuarios
se refiere a la proteccion de la identidad online de un in-
dividuo, y la privacidad de localizacion se refiere a la pro-
teccion de la informacion de localizacion de un individuo.

A modo de resumen podria decirse:

— La privacidad de datos hace referencia al derecho
de una persona a controlar la informacién personal
que comparte con los demas. Esta informacion pue-
de incluir su nombre, direccion, nimero de teléfono,
direccion de correo electrénico, historial de navega-
cion, historial de compras, etc.

— La privacidad de usuarios hace referencia al derecho
de una persona a controlar su identidad online. Esta
identidad puede incluir su nombre de usuario, con-
trasena, perfiles de redes sociales, etc.

— La privacidad de localizacion hace referencia al de-
recho de una persona a controlar su informacion de
localizacion. Esta informacion puede ser recopilada
por agencias gubernamentales, empresas tecnoldgi-
cas u otros terceros.

Privacidad de los datos

Se refiere a la proteccion de los datos personales de
un individuo, como su nombre, direccion, nimero de
identificacion, informacion financiera, historial médico,
entre otros. La privacidad de datos implica que estos
datos solo sean recopilados, almacenados y utilizados
de forma legal y ética, y que se implementen medidas
adecuadas para garantizar su seguridad. La privacidad
de datos se enfoca en la proteccion de los datos como
entidad en si misma.

Algunos ejemplos préacticos de privacidad de los datos:

— Una empresa de comercio electronico debe obtener
el consentimiento informado de un cliente antes de
recopilar sus datos personales, como su nhombre, di-
reccion de correo electronico y detalles de pago.

— Una empresa de andlisis de datos debe utilizar técni-
cas de anonimizacion de datos para eliminar cualquier
informacion que pueda identificar a un individuo de los
datos recopilados antes de utilizarlos para el anélisis.

— Una empresa de servicios financieros debe limitar el
acceso a los datos personales a solo aqguellos em-
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pleados que necesitan tener acceso para realizar sus
funciones laborales.

— Un servicio de correo electronico debe utilizar téc-
nicas de cifrado para proteger los datos mientras se
transmiten de un servidor a otro.

Privacidad de usuario

Se refiere a la proteccion de la identidad online de un
individuo, incluyendo su nombre de usuario, contrase-
Aa, direcciones de correo electronico y otra informacion
personal que pueda identificarle. La privacidad de usua-
rio implica que esta informacion solo se comparta con
terceros con el consentimiento del usuario y que se im-
plementen medidas de seguridad para protegerla de la
exposicion no autorizada. La privacidad de usuario se
enfoca en la proteccion de la identidad del usuario y de
la forma en que se utiliza en linea.

Algunos ejemplos practicos de la privacidad del usuario:

— Un sitio web de redes sociales debe permitir a los
usuarios configurar sus preferencias de privacidad,
tales como quién puede ver su perfil y quién puede
ver sus publicaciones.

— Una aplicacion de mensajeria debe permitir a los
usuarios controlar quién puede ver su informacién de
contacto, como el nimero de teléfono o la direccion
de correo electronico.

— Un servicio de correo electronico debe permitir a
los usuarios controlar quién puede enviarles correos
electronicos y quién puede ver la bandeja de entrada.

— Un servicio de transmision de video debe permitir a
los usuarios controlar quién puede ver su historial de
visualizacion y qué recomendaciones de contenido
se les muestran.

Privacidad de localizaciéon

La privacidad de localizacion es el derecho de una
persona a controlar la informacion sobre su ubicacion
geografica, historico de localizaciones y patrones de
desplazamiento. Esta informacion puede ser recopilada
por varios dispositivos y aplicaciones, como teléfonos
moviles, ordenadores, sistemas de navegacion GPS y
aplicaciones de seguimiento de actividad.

LLa privacidad de localizacion es importante por varias ra-
zones. En primer lugar, puede ser utilizada para rastrear
los movimientos de una persona y, en segundo lugar, la
informacion de localizacion puede ser utilizada para crear
perfiles de comportamiento y, en consecuencia, ser uti-
lizada con objetivos de marketing o fines de espionaje.

Muchas de las acciones que se realizan a través de In-
ternet, como llamar a alguien por teléfono maévil, hacer un
post sobre un evento, utilizar el sistema de navegacion de
un coche o pagar con tarjeta de crédito, van dejando un



rastro ininterrumpido de nuestras actividades cotidianas.
Estas acciones se registran facilmente y se almacenan de
forma persistente en bases de datos. La privacidad de la
ubicacion requiere que esta informacion solo se recopile
y comparta de forma transparente y legal, y que los usua-
rios tengan control sobre como se utiliza y se comparte.

La practica comun adoptada por los recopiladores y
propietarios de datos para proteger la privacidad de
los individuos que monitorizan es la pseudonimizacion,
también conocida como despersonalizacion. Este sen-
cillo enfoque consiste en eliminar todos los identifica-
dores personales (por ejemplo, informacion que esté
directamente relacionada con la identidad de la perso-
na, como el nombre, el nUmero de teléfono, la direccion
precisa, el nUmero de matricula, etc.) y sustituirlos por
algun pseudoidentificador. Desgraciadamente, la pseu-
donimizacion solo proporciona un nivel muy bajo de pro-
teccion, por ejemplo, la correlacion cruzada naif de los
datos pseudonimizados con informacion adicional (ob-
tenida, por ejemplo, de datos de redes sociales de ac-
ceso publico) puede permitir la reidentificacion, es decir,
la revelacion de las identidades de los usuarios con una
alta probabilidad. Asi pues, la primera medida a adoptar
para proteger la privacidad de localizacion es desactivar
la ubicacion del teléfono movil cuando no sea necesaria.

La regulacion normativa de la
proteccién de datos

Debido a las crecientes preocupaciones publicas, los
gobiernos estan ocupados creando y adaptando leyes
de proteccion de datos y privacidad. De hecho, la nece-
sidad de abordar los problemas actuales de privacidad y
proteger los derechos de privacidad de los datos es una
tendencia global. El Reglamento general de proteccion
de datos de la UE (RGPD) es la ley mas conocida, pero
muchos paises, incluidos Brasil, India y Nueva Zelanda,
han promulgado nuevas regulaciones de privacidad o
han reforzado las leyes existentes para regular cémo
pueden recopilarse, almacenarse, utilizarse, divulgarse
y transmitirse datos personales.

En Espana, la regulacion de la proteccion de datos esta

compuesta por dos documentos principales:

— ElI Reglamento general de proteccion de datos
(RGPD), que es una normativa europea que se aplica
a todos los estados miembros de la Unién Europea,
incluida Espana.

— La Ley orgéanica 3/2018, de 5 de diciembre, de pro-
teccion de datos personales y garantia de los dere-
chos digitales (LOPDGDD), que es una ley espafola
que desarrolla el RGPD.

El RGPD es una norma europea que establece un mar-
co de proteccion de datos personales en toda la Unién
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Europea. Esta normativa se aplica a todas las empre-
sas que procesan datos personales de ciudadanos de
la Union Europea, independientemente de la ubicacion
de la empresa. El RGPD define sus datos personales
como «toda informacion sobre una persona fisica iden-
tificada o identificable». Esto incluye informaciéon como
el nombre, la direccion, el nimero de teléfono, la direc-

cién de correo electronico, el historial de navegacion y

el historial de compras. El RGPD establece una serie de

principios que deben ser respetados por las personas
que tratan datos personales. Estos principios incluyen:

— Lealtad y transparencia: las personas deben ser in-
formadas sobre cémo se tratan sus datos persona-
les, y estos solo pueden tratarse con un proposito
determinado v licito.

— Minimizacion de datos: solo pueden recopilarse
aquellos datos personales que son necesarios para
la finalidad prevista.

— Limitacion de la conservacion: los datos personales
solo pueden conservarse durante el tiempo necesa-
rio para la finalidad prevista.

— Integridad y confidencialidad: los datos personales
deben ser protegidos contra el acceso, la modifica-
cion, la divulgacion o la destruccion no autorizada.

— Responsabilidad: las personas que tratan datos per-
sonales deben ser responsables de cumplir los prin-
cipios del RGPD.

La LOPDGDD complementa el RGPD vy establece una

serie de medidas especificas para la proteccion de los

datos personales en Espana. Estas medidas incluyen:

— La creacion de la Agencia Espariola de Proteccion de
Datos (AEPD), que es el organismo encargado de ve-
lar por el cumplimiento de la normativa de proteccion
de datos en Espafa.

— El derecho de los ciudadanos a solicitar el acceso,
rectificacion, supresion, limitacion del tratamiento,
portabilidad de los datos y oposicion al tratamiento
de sus datos personales.

— El deber de las empresas de notificar a la AEPD cual-
quier incidencia de seguridad que pueda afectar a
los datos personales de sus clientes.

Adicionalmente, en Cataluha existe una autoridad de
control especifica, la Autoridad Catalana de Proteccion
de Datos (APDCAT), que es la entidad encargada fun-
damentalmente de supervisar y garantizar la aplicacion
de las dos normativas mencionadas. También tiene
otras funciones como promover la sensibilizacion y la
comprension del publico respecto de los riesgos, las
normas, las garantias y los derechos relacionados con
el tratamiento, y asesorar, de conformidad con el dere-
cho de los estados miembros, el parlamento nacional,
el gobierno y otras instituciones y organismos, sobre
las medidas legislativas y administrativas relativas a la



proteccion de los derechos vy libertades de las perso-
nas fisicas en cuanto al tratamiento de la normativa de
proteccion de datos en Cataluha. La APDCAT trabaja
de forma coordinada con la Agencia Espafola de Pro-
teccion de Datos (AEPD) para garantizar una proteccion
efectiva de los derechos de los ciudadanos en relaciéon
con sus datos personales.

Guia de buenas practicas

Durante todo el documento se han dado recomenda-
ciones; este capitulo proporciona una recopilacion de
las expuestas y afade alguna mas, combinando tanto
la parte de ciberataques como la parte de la privacidad
de la informacion.

Recomendaciones generales

Se ha visto que la ciberseguridad es un tema complejo;
cada dia se sufren mas ataques. Aungque no existe un
sistema totalmente seguro, aplicar el sentido comun y
hacer caso de unas directrices muy claras puede ayudar
a minimizar el impacto de posibles ataques. Por tanto, se
recomienda segulir estos puntos generales de seguridad:

— Concienciacién y formacion: es importante que
las personas que manejan datos personales sean
conscientes de la importancia de la privacidad vy
sepan como protegerla. Es necesario formar a los
empleados y usuarios en buenas practicas de pri-
vacidad.

— Verificacion de la fuente: es necesario verificar la
fuente antes de proporcionar informacion personal o
financiera, y evitar responder a correos electronicos,
llamadas telefonicas o mensajes sospechosos.

— Privacidad en redes sociales: es necesario revisar
la configuracion de privacidad en las cuentas de re-
des sociales y ajustar las opciones para proteger la
informacion personal, permitiendo compartir solo la
estrictamente necesaria.

— Navegacion segura: es necesario utilizar un nave-
gador web seguro y configurarlo para bloquear ga-
lletas de terceros y evitar su seguimiento. Garantizar
también que las paginas web que se visiten sean se-
guras y utilicen el protocolo HTTPS.

— Correo electrénico seguro: es necesario utilizar un
servicio de correo electronico seguro y cifrado, y evi-
tar enviar informacion confidencial a través del correo
electronico.

— Compra online segura: es necesario verificar que el
sitio web sea seguro antes de efectuar una compra
online, y utilizar una tarjeta de crédito virtual o un ser-
vicio de pago seguro.

— Proteccién de la identidad: es necesario mantener
la informacion personal segura y proteger la identi-
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dad online mediante la utilizacion de herramientas
como el bloqueo de crédito y la monitorizacion de la
identidad.

Coémo guardar la informacion
personal

Como ya se ha visto, los datos y la informacion en ge-
neral son tanto el objetivo de los atacantes de los siste-
mas como una preocupacion para los servicios online
que suelen utilizarse. Por tanto, tanto cuando se tienen
datos de terceros como cuando se esta ofreciendo un
servicio, deben tenerse en cuenta los siguientes pun-
tos:

— Utilizacion de cifrado: tanto a nivel de los datos que
se transmiten hacia un destinatario como los datos
que se guardan en cualquier dispositivo de almace-
namiento.

— Minimizacion de datos: es necesario recopilar y al-
macenar solo la informacion necesaria para cumplir
el proposito especifico de la recopilacion de datos.
No es necesario recopilar datos innecesarios.

— Consentimiento informado: es necesario obtener
el consentimiento explicito e informado de las per-
sonas antes de recopilar los datos. El consentimien-
to debe ser libremente dado y las personas deben
saber exactamente qué se esta haciendo con sus
datos.

— Seguridad de los datos: es importante garantizar
la seguridad de los datos personales mediante la
implementacion de medidas de seguridad técnicas
y organizativas adecuadas, como el cifrado, la auten-
ticacion de usuarios, el control de acceso y la moni-
torizacion de la actividad.

— Transparencia: es necesario informar a las perso-
nas sobre el uso de sus datos personales, incluyen-
do quiénes son los responsables del tratamiento de
los datos, el propoésito de la recopilacion de datos y
cdmo se utilizaran los datos.

— Derechos de los usuarios: las personas tienen de-
rechos en relacion con los datos personales, como
el derecho de acceso, rectificacion, supresion, limi-
tacion del tratamiento y portabilidad de datos. Es
importante garantizar que se respeten estos dere-
chos.

— Evaluaciones de impacto: es necesario llevar a
cabo evaluaciones de impacto de la privacidad para
identificar y minimizar los riesgos para la privacidad
en la recopilacion y el tratamiento de datos perso-
nales.

— Revisién y actualizacion: es necesario revisar y
actualizar las politicas y practicas de privacidad de
forma regular para asegurarse de que se siguen las
mejores practicas y se adaptan a los cambios en la
normativa y la tecnologia.



Cémo utilizar los dispositivos

Si bien aprender a guardar los datos de forma correcta
es importante, también lo es como se controlan y se
utilizan los dispositivos personales, que, al fin y al cabo,
proporcionan el acceso a los datos que se desea pro-
teger. De esta forma pueden darse las siguientes reco-
mendaciones:

— Contrasefnas seguras: es necesario utilizar contra-
senas fuertes y diferentes para cada dispositivo y
cuenta de servicios online. Es necesario cambiar las
contrasenas periodicamente.

— Autenticacion de dos factores: es muy conveniente
habilitar la autenticacion de dos factores siempre que
sea posible. Esto anade una capa adicional de segu-
ridad para proteger dispositivos y cuentas.

— Actualizaciones de software: es necesario mante-
ner los dispositivos y aplicaciones actualizados con
las ultimas versiones de software y actualizaciones
de seguridad para evitar vulnerabilidades.

— Antivirus y cortafuegos: es necesario utilizar pro-
gramas de antivirus y cortafuegos para proteger los
dispositivos de virus, software malicioso y otros ata-
ques informéaticos.

— Redes seguras: debe evitarse en la medida de lo
posible la conexion a redes wifi abiertas, ya que pue-
den ser vulnerables a ataques informaticos.

— Privacidad de la camara y el micréfono: es nece-
sario tomar medidas para proteger la privacidad de
la camara y el micréfono de los dispositivos, como
tapar la camara o desactivar el micréfono cuando no
estén en uso.

— Copias de seguridad: es necesario realizar copias
de seguridad periddicas de los datos importantes al-
macenados en los dispositivos, para protegerlos en
caso de pérdida, robo o fallo del dispositivo.

— Configuracién de privacidad: es necesario revisar
y ajustar la configuracion de privacidad de los dispo-
sitivos y aplicaciones para garantizar que la informa-
cion personal se protege adecuadamente y se evita
el acceso no autorizado.

— Limitacion de la informacién personal: es necesa-
rio limitar la informacién personal que se comparte
en los dispositivos personales, especialmente en re-
des sociales y aplicaciones de mensajeria.

— Revision de permisos de aplicaciones: es nece-
sario revisar regularmente los permisos que se han
concedido a las aplicaciones y revocar los que no
necesiten acceder a la informacion personal.

— Uso de VPN o de infraestructura confianza cero
(Zero Trust): es necesario utilizar una red priva-
da virtual (VPN) para cifrar la conexion a Internet y
proteger la privacidad online, especialmente cuan-
do la conexion sea desde fuera de la red corpo-
rativa.
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Conclusiones

Este documento ha mostrado grandes problemas de
forma resumida, los grandes puntos a tener en cuen-
ta tanto desde el punto de vista de ciberataques como
desde el punto de vista de privacidad de los datos que
se utilizan en el dia a dia.

En cuanto a los ciberataques, 10 que se observa es que,
de forma mas o menos activa, un mal actor busca hacer
un uso ilegitimo de un sistema o robar cierta informacion
para recibir algun beneficio. Se ha visto que la gran ma-
yoria de los ataques se centran en la ingenieria social o
bien se aprovechan de vulnerabilidades en el software
existente para apropiarse de la informacion o sistemas
con los errores. Como consecuencia de estos ataques,
se ha visto que existen grupos de cibercrimen organiza-
do, conocidos como APT, que por motivos econdémicos
o politicos realizan ataques dirigidos a victimas cuida-
dosamente seleccionadas. Estos ataques, hoy en dia,
en una proporcién muy elevada son con software de
secuestro, donde el atacante tiene por objetivo extorsio-
nar a la victima cifrando los datos existentes en sus sis-
temas y amenazando con publicarlos en la web oscura.

En relacion con ciberataques, se ha mostrado también,
si bien no puede considerarse un ataque por si mismo,
el sistema Pegasus, un software de ciberespionaje que
se utiliza para observar grupos terroristas, pero que ha
sido noticia en los Ultimos tiempos por el mal uso que
han hecho del mismo ciertos gobiernos.

En cuanto a la privacidad de los datos, ha podido obser-
varse el impacto y las implicaciones que tiene compartir
datos privados (sean o no personales) en Internet. Se ha
podido ver qué tipos de datos existen segun su sensi-
bilidad, y qué hacer para poder almacenarlos y tratarlos
con el nivel de privacidad que corresponda. Para ello se
han visto también las tecnologias existentes actualmen-
te para poder proteger los datos personales.

Complementando esto, se ha estudiado también el im-
pacto de la privacidad en las etapas del ciclo de vida de
la informacion, donde se ha podido ver como la priva-
cidad es importante en todos los niveles de almacena-
miento de la informacion. El dltimo punto importante de
la privacidad que se ha estudiado han sido los diferen-
tes aspectos de privacidad que afectan a la informacion.
Asi, se ha podido observar la privacidad desde el punto
de vista de los propios datos, pero también consideran-
do los usuarios y la localizacion de los datos.

Por ultimo, a modo de sumario, se han presentado una
serie de buenas practicas para tratar de mitigar al maxi-
mo posible la presencia de ciberataques en los siste-
mas, asi como el procedimiento a seguir para garantizar
que los datos publicados en la red cumplen con las ga-
rantias de privacidad necesarias.
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Innovacion (FCRI), el Consejo Catalan de la Comunicacion Cientifica (C4), la Real Academia de Ciencias y Artes de Barcelona (RACAB), la
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